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Eine Jahrhundertchance fiir den Standort Osterreich

Die Welt befindet sich mitten im digitalen Zeitalter.
Der Einsatz digitaler Technologien betrifft Gesellschaft
und Wirtschaft in unzahligen Bereichen, sei es in der
industriellen Produktion (Smart Factories), im Gesund-
heits- und Vorsorgewesen (Diagnostik), der Mobilitat
(autonomes Fahren) oder in Form neuer Kommunika-
tionsmoglichkeiten. Als besonderer Katalysator wirkt
dabei die Corona-Pandemie, die zu einem zusatzlichen
Digitalisierungs-Push gefihrt hat. Digitalisierung und
Technologie - von Homeoffice-Losungen bis zum The-
ma Impfstoffe - haben sich als wichtiges Instrument
far die Krisenbewaltigung erwiesen und bewahrt. Es
hat sich deutlich gezeigt, dass Unternehmen, die schon
jetzt stark auf Digitalisierung sowie auf Forschung und
Entwicklung setzen, gleichsam mit einer digitalen Divi-
dende belohnt werden. Sie manifestiert sich in zusatzli-
chem Wachstum, einer besseren Wettbewerbsfahigkeit
und hoheren Krisenfestigkeit. Dabei bilden die Indus-
trie-Leitbetriebe als ,Frontrunner der Digitalisierung"
oftmals die Speerspitze, die durch ihre Schrittmacher-
funktion ganze Zuliefer- und Wertschopfungsketten

zu Hochstleistungen anspornen. Davon profitieren wir
alle: besagten Unternehmen zugeordnete KMU-Netz-
werke, ganze Branchen, Regionen und letztlich der
gesamte Wirtschaftsstandort Osterreich. Die Potenzia-
le der digitalen Transformation sind also enorm.

Georg Knill

Prasident der Industriellenvereinigung (1V)

Osterreich ist bisher in keinem Bereich der Digitali-
sierung weltfihrend; allerdings haben wir auch noch

in keinem Bereich den Anschluss verloren. Das Aus-
schopfen der Potenziale der digitalen Transformation
erfordert allerdings massive Anstrengungen, sowohl
seitens der Politik als auch der Unternehmen. Erstere
ist gefragt, wenn es um innovationsfreundliche Rah-
menbedingungen flr den Standort sowie das Thema
Digitalisierung in Aus- und Weiterbildung geht, ins-
besondere in den Bereichen Mathematik, Informatik,
Naturwissenschaft und Technik (MINT). Fir Wirtschaft
und Industrie hingegen besteht die Herausforderung
darin, hochautomatisierte und vernetzte industrielle
Produktions- und Logistikketten zu realisieren, welche
die Unternehmensstrukturen, Produktions-, Geschéfts-
und Arbeitsprozesse der Zukunft grundlegend weiter-
entwickeln kénnen. Der Einsatz von Schliisseltech-
nologien und intelligenten, digitalen Losungen muss
vorangetrieben werden, um Effizienzsteigerungen und
neue Wertschopfungspotenziale zu fordern und um
unsere Welt zu verbessern. Der vorliegende Aktions-
plan soll aufzeigen, wo die Starken und Schwachen des
(Industrie-)Standorts Osterreich liegen, welche inter-
nationalen Best Practice-Beispiele es gibt und wie es
gelingen kann, die ambitionierte Vision eines digitalen
Osterreich 2030+ Wirklichkeit werden zu lassen.

Stefan Borgas

Stefan Borgas

Leiter der Task Force Digitalisierung und Kunstliche Intelligenz
CEO RHI Magnesita
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DIGITALISIERUNG:
ST-ZUSTAND IN OSTERREICH UND
NTERNATIONALER VERGLEICH

HAUPTFRAGEN

Osterreich muss die digitale Transformation der Industrie weiter vorantrei-
ben. Die Gesellschaft muss fit fir den digitalen Wandel gemacht werden,
digitale Innovationen und Technologietransfer in die Wirtschaft missen
ermoglicht und E-Government-Losungen flr Blrgerinnen und Blrger sowie
fur Unternehmen zur Verfligung gestellt werden.

Ein Blick auf Statistiken wie den Digital Economy and Society Index (DESI),
den National Cyber Security Index (NCSI) oder den Global Competitiveness
Report zeigt, dass Osterreich zwar Uber ein digitales Grundniveau verfiigt,
in zahlreichen Kategorien aber Aufholbedarf hat. So belegte Osterreich
Rang 13 beim DESI Index 2020 mit einem Wert von 54,3 (Spitzenreiter
Finnland: 72,3) und Rang 26 beim NCSI Index 2020 mit einem Wert von
68,8 (Spitzenreiter Griechenland: 96,1). Laut dem Global Competitiveness
Report liegt Osterreich in Bezug auf digitale Kompetenz in der Bevélkerung
nur im Mittelfeld. Hier weist Finnland erneut den besten Wert auf.

Um die digitale Transformation in Osterreich
voranzutreiben, stellen sich folgende Hauptfragen:

= Wie digitalisiert ist die osterreichische Industrie?
= Welche Chancen gibt es flr 6sterreichische Industrieunternehmen?
= Welche Lander sind Vorreiter im Bereich Digitalisierung?

= Welche (politischen) Rahmenbedingungen sind in Osterreich
und Europa in Bezug auf Digitalisierung bereits vorgegeben,
was ist noch zu gestalten?

Weiters sind Vorschlage zu folgenden Fragestellungen von Bedeutung:

= \Welche Prioritdten sollen bei der FTI-Forderung und -Unterstitzung,
bei regulatorischen Rahmenbedingungen und digitaler Infrastruktur in
Osterreich und der EU gesetzt werden?

= Welche MalBnahmen sollen die dsterreichischen Industrieunternehmen

selbst vorantreiben und welche Formate eignen sich dafiir?

Eine Analyse des Status quo samt Starken und Schwéchen Osterreichs
bildet die Grundlage fir Forderungen an die Politik und Empfehlungen an
Unternehmen.

*Bei Zahlen und Grafiken dient Accenture als Quelle, wenn nicht explizit eine andere Quelle genannt ist.




~ INNOVATIONSFAHIGKEIT,
FORSCHUNG UND ENTWICKLUNG

Forschung und Entwicklung (F&E), technologischer Fortschritt und
Innovation sind die Basis fur den Erfolg der Industrie, wirtschaftliches
Wachstum und Wohlstand. Dabei ist davon auszugehen, dass die Vor-
aussetzungen fir Innovationen in Osterreich relativ gut sind. So liegt
das Land, was den Anteil der F&E-Ausgaben am Bruttoinlandsprodukt
(BIP) betrifft, mit Gber drei Prozent deutlich Gber dem EU-Durchschnitt.
Dies spiegelt sich auch in einer im Vergleich zur Grofe des Landes
Uberdurchschnittlich hohen Patentdichte wider. Aufholbedarf gibt es im
Bereich der Verteilung von Foérderbudgets auf relevante Themenberei-
che, dem Verwaltungsaufwand flr geforderte Projekte, Strukturen fir
effektiven Wissens- und Technologietransfer sowie der Bereitstellung
von Risikokapital und bei gesellschaftsrechtlichen Rahmenbedingungen.

STARKEN IN OSTERREICH

Hohe Patentdichte im internationalen Vergleich

Osterreich schnitt im Patent Index 2019 des Européischen Patent-
amts sehr gut ab. Mit 2.341 neu angemeldeten Anwendungen

(+2,6 Prozent zum Vorjahr) liegt das Land im relativen Vergleich zu an-
deren europdischen und nicht-europdischen Landern im Spitzenfeld.
Auch im Bereich der Patente zu Digitalisierungsthemen (Patentklasse
,Computer und automatisierte Betriebsausristung", ,Kommunika-
tionstechnik“ und ,Halbleiter") liegt Osterreich laut aktuellster Daten-
lage mit durchschnittlich 6,1 Patenten pro einer Mio. Einwohner (ber
dem EU-Durchschnitt von 4,4 Patenten.

Uberdurchschnittlich hohe Forschungsausgaben

Der OECD-Durchschnitt der F&E-Ausgaben am BIP lag 2018 bei
circa 2,4 Prozent. Damit nahm Osterreich mit rund 3,2 Prozent einen
der vorderen Range ein, wobei rund zwei Drittel der Investitionen
aus dem privaten Sektor stammten. Lander wie Stdkorea (4,5 Pro-
zent) oder Israel (4,9 Prozent) gaben 2018 allerdings weitaus mehr fir
F&E aus. Osterreich muss von seiner heutigen Starke profitieren und
weiterhin ausreichend in F&E investieren, um wettbewerbsfahig zu
bleiben, sowohl im 6ffentlichen als auch im privaten Sektor. Auch gilt
es das Alleinstellungsmerkmal ,Forschungspramie®, das zu wichtigen
GroRinvestitionen von F&E-intensiven Leitbetrieben in den letzten
Jahren gefihrt hat und weitere F&E-Investitionen nach Osterreich
holen soll, abzusichern. F&E-Ausgaben dirfen aus diesen Grinden
keinesfalls kiinftigen Sparmaflnahmen zum Opfer fallen.

6,1 Patente

pro 1 Mio. Einwohner zu
Digitalisierungsthemen
in Osterreich

3,2% ..BIP

gibt Osterreich fur F&E aus.
Das liegt Uiber dem OECD-Schnitt
von 2,4%




SCHWACHEN IN OSTERREICH

Thematisierung zukunftsrelevanter Themen

Bei der Fokussierung zukunftsrelevanter Themen

in Osterreich werden visionare Bilder gezeichnet,
welche nur langfristig realisierbar sind. Der Pionier-
drang wird durch mogliche Misserfolge oft schnell
wieder gebremst und das Interesse an solchen The-
men sinkt. Um diesem Dilemma entgegenzuwirken,
bedarf es nicht nur der positiven Kommunikation
von bedeutsamen Forschungsergebnissen, sondern
auch der Information, wo und an welchen Themen
geforscht wird. Dadurch kann der Pioniergeist in in-
novative Produkte, Prozesse, Dienstleistungen und
digitale Geschaftsmodelle ,Made in Austria“ Giber-
setzt werden sowie ein Vergleich mit europaischen
Pendants stattfinden. Auch Themen, die in den
nachsten flnf bis zehn Jahren zunehmend an Rele-
vanz gewinnen werden, sollten dargestellt werden.
Mit Blick auf Forderungs- und Unterstitzungs-
mafinahmen ist eine Priorisierung im Einklang mit
den Starken der 6sterreichischen Industrie sinnvoll.
Grundsatzlich ist der bestehende MaflZnahmenmix
aus themenoffenen Formaten und thematischen
Schwerpunkten in der F&E-Forderung zentral. In
thematischen F&E-Forderprogrammen wie
,Produktion der Zukunft“ oder ,IKT der Zukunft",
konnen aufgrund zu geringer Programmbudgets
zahlreiche positiv evaluierte Projekte nicht gefordert
werden. Eine héhere Dotierung dieser Programme
sollte daher vorgesehen werden.

Hoher Verwaltungsaufwand bei
Foérderprogrammen mit geringen Férderraten

Der administrative Aufwand fir die Teilnahme an
F&E-Forderprogrammen (auf nationaler und EU-
Ebene) ist hoch - sowohl in der Antragsstellung als
auch im Bereich des Reportings. Dabei ist dieser oft
nicht verhaltnismafig zu moglichen Fordersummen.
Negativ sind unter anderem die zu geringen Forder-
raten fur Entwicklungsprojekte, geringe Forderbud-
gets fUr einzelne Programme sowie zum Teil zu eng
gesetzte Themenkorridore und entsprechende Kri-
terien, die Ausschlussgriinde fur F&E-aktive Unter-

nehmen bei Forderprogrammen darstellen kdnnen.
Aufgrund zum Teil nach wie vor sehr heterogener
Forderkonditionen, zu geringer Forderquoten, eines
erheblichen Administrationsaufwands und zu wenig
laufender Einreichmdoglichkeiten nehmen wichtige
Zielkunden gar nicht mehr an Forderprogrammen
teil und verlieren dadurch an Wettbewerbsfahigkeit,
die malgeblich von ihren betrieblichen F&E-Aktivi-
taten abhangt. Eine maximale Ausschopfung beihil-
ferechtlich moglicher Forderobergrenzen, schlan-
kere und flexiblere Abwicklungsprozesse sowie die
Ermoglichung einer raschen Uberleitung auf den
Markt muss sichergestellt werden.

Der IP-Schutz bei kooperativen Forderprojekten ist
essenziell fir die weitere wettbewerbliche Ver-
wertung, Uberbordende Vorgaben dirfen dies nicht
konterkarieren. Wichtig ist auch die rasche Adap-
tierung neuester Technologien im Industrieumfeld.
Daher sollte auch die ,Brownfield“-Anwendung
neuer Technologien, also die Umsetzung im bereits
bestehendem Industrieumfeld, geférdert und unter-
stutzt werden.

Fehlende Strukturen fiir effektiven Wissens-
und Technologietransfer an Hochschulen und
Forschungseinrichtungen

Osterreichs technische Universitaten sind in verein-
zelten Gebieten Weltklasse. Trotz ihrer Industrie-
nahe sind sie, im Gegensatz etwa zur TU Mlnchen
meist dennoch kein Sprungbrett fur Griinderinnen
und Grinder. Daher gibt es zu wenige universitare
Spin-Offs ,Made in Austria“. Die Leistungsverein-
barungen und damit die staatliche Finanzierung von
Universitaten beinhaltet kaum Anreize fir Koope-
rationen mit Unternehmen oder Unternehmens-
grindungen, sondern nur fir Forschung und Lehre.
Weitere Hindernisse sind ein langer und kosten-
intensiver sowie oftmals nicht férderbarer Weg vom
F&E-Projekt zu einem fertigen Produkt oder einer
Dienstleistung. Zusatzlich fehlt Spin-offs und Start-
ups oft die Ubersicht tiber Kooperationsméglich-

keiten mit etablierten Unternehmen. Es wird daher notwendig sein, starker
auch das obere Ende der Skala der Technology Readiness Levels (TLR) zu
adressieren, um die Uberleitung von Forschungsergebnissen auf den Markt
zu beschleunigen und so gegentber den USA und dem asiatischen Raum
bestehen zu kénnen. Ein weiterer Schritt in Richtung marktreifer Forschung
ist die Offnung des Innovationsprozesses tber die Unternehmensgrenzen
hinaus. Obwohl Wissens- und Technologietransferstrukturen an Hoch-
schulen und Forschungseinrichtungen weiter forciert und nach internatio-
nalem Vorbild gestaltet werden sollten, gibt es bereits gute Beispiele wie
das Innovation Incubation Center der TU Wien sowie das EIT Health und
"Start-ups meet Pharma" auf EU-Ebene.

Komplexe gesellschaftsrechtliche Rahmenbedingungen

Ein umfangreicher Verwaltungsaufwand im Rahmen von Finanzierungs-
runden, Kapitalerhdohungen und Griindungen resultiert aus den GmbH-
Bestimmungen, wobei die Besteuerung im Zentrum der Komplexitat steht.
Infolgedessen wirkt der Griindungsprozess aufwandig und wird mehrmals
Uberdacht. So werden bei Transaktionen oftmals Anwalte, Notare oder
gebenenfalls erfahrene Berater bendtigt. Zusatzlich sind Verfahren nicht di-
gital moglich, wie dies in anderen Landern wie Estland, Finnland, Singapur
oder Schweden bereits Standard ist. Des Weiteren sind Rahmenbedingun-
gen, um internationale Talente unbtrokratisch nach Osterreich zu bringen,
ausbauféhig (etwa durch eine Reform der Rot-Wei3-Rot-Karte). Kostenauf-
wand und Burokratie werden daher vielfach als wesentliche Hemmnisse
im Bereich F&E genannt, wie eine Befragung von 500 Geschaftsfiihrern,
kaufmannischen Direktoren und Finanzchefs dsterreichischer Unterneh-
men zeigt.

Abb. 1: Hemmnisse fiir F&E in Osterreich
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10

015 —

012 —

0,09 —

0,06 —

0,03 —

0,00

EE FE

UK DK FR

0,02% ..BIP

wird fir Venture Capital aufgewen-
det. Damit zahlt Osterreich zu den
Schlusslichtern in der EU

Aufholbedarf im Bereich Risikokapital (Venture Capital)

In Osterreich gibt es wenig Bereitschaft, vorhandenes Kapital zukunftsori-
entiert zu investieren. Statistiken illustrieren, dass infolgedessen viel Kapital
aus Osterreich abflieRt und der Anteil privater Beteiligungsfirmen mit 0,1
Prozent des BIP im europaischen Vergleich (0,4 Prozent) sehr gering ist. Bei
Risikokapital-Investitionen (Venture Capital; VC) nimmt Osterreich mit weni-
ger als 0,02 Prozent (2019) des BIP einen hinteren Rang ein. Im Gegensatz
dazu liegt der VC-Anteil in Finnland, Grof38britannien oder Danemark bei
circa 0,1 Prozent und ist damit finf Mal so hoch (siehe Abbildung 2).

Abb. 2: Risikokapital-Investitionen in % des BIP
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Quelle: Erste OECD, 2019
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In Osterreich mangelt es an Risikokapitalgebern sowoh! von staatlicher Sei-
te sowie von institutionellen Anlegern, etwa Pensionskassen. Die fehlen-
den Steueranreize flr Privatinvestoren und Unternehmen sind ein weiterer
Hemmschuh, ebenso die geringe Anzahl an Alternativen zur Eigenkapital-
beschaffung, zum Beispiel Gber das Wachstumssegment der Wiener Borse.
Deutschland, ebenfalls jahrelang ein Nachzlgler im internationalen Ver-
gleich, hat mit dem High-Tech Griinderfonds, dem ERP/EIF-Dachfonds,
dem ERP/EIF-Mezzanin-Dachfonds oder dem ERP-VC-Fondsinvestments
zumindest weitere Instrumente fur Wagniskapital-Fonds geschaffen, die
mal3geblich in Deutschland investieren. Ebenso wurden die Bestimmungen
fr Risikokapital erleichtert. Neben diesen ,harten Fakten® ist das Fehlen ei-
ner Kultur des Scheiterns in Deutschland und Osterreich ein Hemmfaktor.
Unternehmerischer Misserfolg wird hierzulande immer noch stigmatisiert.
Das gilt im Kleinen auch fir gescheiterte Entwicklungen in Unternehmen.
Gefordert werden dabei immer wieder Steuerbefreiungen fir Ertrage aus
Innovationen oder Befreiungen von Sozialabgaben flr Mitarbeiterinnen
und Mitarbeiter in Start-ups (Bezahlung durch den Staat).




BEST PRACTICE-BEISPIELE

Grof3britannien

Grof3britanniens Erfolg bei der Férderung von Start-
ups beruht auf drei Sdulen: einem einfachen Zugang
zu Risikokapital, forderlichen Steuerbedingungen etwa
durch das Seed Enterprise Investment Scheme (SEIS)
und einer hohen Dichte an MINT-Talenten.

Clusterbildung in Minchen
und Zusammenarbeit der Hochschulen

MUnchen hat sich zu einer der fihrenden Start-up-
Metropolen Europas entwickelt. Dafir verantwort-

lich sind mehrere Faktoren: Zum einen gibt es durch
Forschungseinrichtungen wie dem Max-Planck- und
dem Fraunhofer-Institut einen grof3en Pool an digitalen
Talenten. Weiters haben sich in den vergangenen Jah-
ren gleich mehrere digitale GroBkonzerne wie Amazon,
Microsoft, Google oder IBM am Standort Miinchen
angesiedelt. Mehr als 500 Risikokapital-Funds und
VC-Aktivitaten von GroSunternehmen wie der Allianz,
BMW, Siemens und Burda ermoglichen einen stetigen
Geldfluss und stlitzen mehr als tausend Start-ups mit
Schwerpunkten in Software, Mobilitat, loT, Robotik
und BioTech. MUnchen hat neun ,Unicorns" hervor-
gebracht, also Start-ups mit einer Bewertung von mehr
als einer Mrd. US-Dollar, und liegt damit nach London,
Berlin und Paris auf Platz vier in Europa. Der Hinter-
grund dieser Erfolge liegt in erfolgreichen ,High Profile
Exits®, die Talent, Kapital und Skills aufbauen und
zurlick ins Netzwerk spllen; einem soliden Netzwerk
und grol3en Start-up-Konferenzen wie der ,Bits & Pret-
zels“ und einem attraktiven Standort als internationaler
Verkehrsknotenpunkt.

TU Minchen - Das ,deutsche Stanford“

Die TU MUnchen (TUM) steht als Exzellenzuniversi-
tat auf Platz Eins bei der erfolgreichen Kommerzia-
lisierung von Ideen und Unternehmensgriindungen.
Sie betreibt unter anderem Forschung im Bereich der
Kinstlichen Intelligenz (KI) und von Hochgeschwindig-
keitsverkehrssystemen wie dem Hyperloop. 51 Mio.
Euro Drittmittelférderungen und Forderbeitrage von
Unternehmen machen aus der TUM das europaweit
grofdte Zentrum fir Innovation und Grindung mit
einer Early-Stage Venture Capital Gesellschaft (UVC
Partners), die sich mit bis zu zwdlf Mio. Euro beteiligt,
acht Start-up-Programmen und Entrepreneurship-
Ausbildungen sowie Innovations-Angeboten. 2019
wurde der dritte UVC Fonds u.a. mit Investitionen von
Susanne Klatten in Hohe von mehr als 150 Mio. Euro
aufgelegt und unterstitzt Grinderinnen und Griinder
sowie Studentinnen und Studenten beim Bau von Pro-
totypen. Dabei helfen auch mehr als 80 Firmenpart-
ner, Mentoring-Programme, Maker Spaces, FabLabs
und vieles mehr.

Station F -
Das weltweit grof3te Start-up-Hub fir Paris

Der grofste Start-up-Campus der Welt steht seit 2018
in Paris. Mit einem Investment von 250 Mio. Euro
durch den franzosischen Telekommunikations-Mil-
liardar Xavier Niel wurde ein ehemaliger Bahnhof zu
einem ,Start-up Inkubator® fur circa 3.000 Start-Ups
und Unternehmen wie Facebook, L'Oréal, UBISOFT
und Microsoft umgebaut. Auf 50.000 Quadratmetern
finden sich Gber 1.000 Start-ups, die Gber 600 Radume
und Workspaces nutzen kénnen. Die Infrastruktur
bietet Zugang zu Investmentfonds, FablLabs, Maker
Spaces sowie Beratung, Mentoren- und Foérderpro-
gramme. Business Schools sind ebenso vertreten wie
flhrende franzosische Unternehmen, die mehr als 30
Start-up Programme initiiert haben. Zusatzlich stehen
Grinderinnen und Griindern mehr als 100 Apartments
zur Verflgung.

.-[f Wiy = ﬂﬂ‘-#[}hmuhmﬁ]

= J‘n- (1 — rgmd;_—-J:Hc_
" 221pg 00— 2t Ba W AWy, ¥

VISION 2030+

= Osterreich ist fllhrend in Forschung und Entwicklung ausgewahlter

Schlisseltechnologien und die Forschungsquote erreicht
vier Prozent des BIP.

= Osterreich hat den Anteil an Venture Capital am BIP verfiinffacht.
Es schlieSt in der VC-Finanzierung zu den europdischen Spitzenreitern
auf und kann seinen Anteil von Risikokapital am BIP von 0,02 Prozent
auf 0,1 Prozent erhohen (Stand 2020).

= QOsterreich hat ein starkes Okosystem von Start-up- & Spin-off-Hubs im
Bereich Industrietechnologie. Wien etabliert sich als ,Leuchtturm® mit
internationaler Strahlkraft und wird als européische Start-up-Metropole
in einem Atemzug mit London, Berlin, Minchen und Zirich genannt.
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FORDERUNGEN AN DIE POLITIK

Technologiekompetenz durch
Forschung & Entwicklung massiv ausbauen

GroRere F&E-Initiativen rund um Themencluster zu

KI und Digitalisierung sollen etabliert werden, um die
Technologiekompetenz durch F&E massiv auszubauen.
Es ist eine intensive Stimulierung von Innovationsschii-
ben erforderlich, um rascher smarte Produkte, digitale
Produktion und neue Geschaftsmodelle zu entwickeln.
Wichtig ist, Technologie-Frontrunner aus Osterreich

zu starken, ebenso wie neue Technologien in robuste
Systeme Uberzuflhren. Ziel sind agile und resiliente
Wertschopfungsnetzwerke und ein wettbewerbs-
fahiger, innovativer und nachhaltiger Produktionssek-
tor mit einem starken Okosystem aus Leitbetrieben,
KMU und Jungunternehmen in Osterreich. Bilaterale
Ausschreibungen mit strategisch wichtigen Landern
wie Deutschland sollen starker in den Fokus gertckt
werden. Die Politik stellt sicher, den beihilferechtlichen
Forderrahmen voll auszuschdpfen und die Teilnahme
an Forderprogrammen zu erleichtern. Die Forschungs-
pramie als Alleinstellungsmerkmal des FTI-Standorts
Osterreich wird fortgefihrt.

Zudem sollten groRere Technologieinitiativen im Be-
reich Digitalisierung und Kl aktiv als FTI-Okosystem
ausgestaltet werden, um den Wissens- und Techno-
logietransfer zu forcieren und Skalierbarkeit zu ermog-
lichen (vgl. dazu inshbesondere Kapitel 2 und 3).

Das aktive beidseitige Entgegenkommen von Wirtschaft
und Wissenschaft soll verstarkt und der strategische
Dialog fur Zukunftsfelder forciert werden. F&E-Koopera-
tionen mit Unternehmen sollen tber Indikatoren in den
Leistungsvereinbarungen der Universitaten fir zusatz-
liche Forschungsmittel incentiviert werden.

Kl-basierte Losungen sollen die Suche nach Informa-
tionen und geeigneten Partnern vereinfachen und
beschleunigen. Dazu sollen bestehende nationale

und internationale Datenbanken bestmdglich genutzt
sowie Know-how Uber Kompetenzen an Universitaten,
Fachhochschulen und aufZeruniversitdre Einrichtun-
gen leicht abrufbar gemacht werden und damit einen
raschen Wissenstransfer in den Markt ermoglichen.

Strategische Nutzung europaischer
und internationaler Initiativen

Fur Osterreich als Land mit hoher Industriequote und
einer starken Zulieferindustrie ist die intensive euro-
paische und internationale Vernetzung entscheidend,
um frihzeitig technologische Weichenstellungen mit-
zugestalten und Technologieflihrerschaft zu erreichen.
Osterreich hat eine Reihe von innovativen und techno-
logisch fiihrenden Unternehmen und muss daher alles
daransetzen, heimische Unternehmen erfolgreich in
strategischen Wertschopfungsketten zu positionieren.
Daher ist flr den Ausbau von Technologiekompetenz
eine erfolgreiche Beteiligung an internationalen Pro-
grammen und Instrumenten - insbesondere Horizon
Europe, die Important Projects of European Common
Interest (IPCEI), das Digital Europe Programm sowie
Connecting Europe Facilities (CEF) - essenziell und
wird von der 6sterreichischen Politik kontinuierlich und
aktiv unterstitzt.

Birokratie reduzieren und Prozesse
beschleunigen (time-to-market)

Innovation und Digitalisierung erfordern Geschwindig-
keit und Agilitat bei der F&E-Forderung, dem Zuzug
digitaler Talente sowie bei Unternehmensgriindungen.

Die Entscheidungsprozesse fir F&E-Forderungen
sollen beschleunigt werden, um auch die Planbarkeit
zu erhodhen und die ,time-to-market" zu reduzieren.
Dabei hilft eine rasche und valide Ersteinschatzung
von Projektantragen bei der Teilnahme an Forderpro-
grammen seitens der Forderungsagenturen.

Samtliche Unternehmen in Osterreich sind zu-

dem vom Fachkriaftemangel betroffen. Qualifizierte
Arbeitskrafte nach Osterreich zu holen soll daher
vereinfacht werden. Dies bedarf einer Beschleuni-
gung bei der Ausstellung der Rot-Weils-Rot-Karte;
Ziel ist die Genehmigung in 14 Tagen. Eine proaktive,
internationale Beschaftigungspolitik fordert zugleich
den Zugang zum internationalen Talent-Pool und die
Innovationskraft von Forschungsinstitutionen und
Unternehmen in Osterreich.
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Einstiegshirden und Kosten der Unternehmungsgriin-
dung sollen radikal gesenkt und die birokratischen
Prozesse so stark vereinfacht werden, dass die be-
notigte Zeit flr die Registrierung eines Unternehmens
von derzeit 21 Tagen auf deutlich unter eine Woche
verringert wird. Im Fokus stehen dabei unkomplizierte
und schnelle Prozesse fur die Griindung von Spin-offs
und Start-ups. So sollen entsprechende Prozesse flr
die Grindung und Kapitalerhhung digitalisiert wer-
den. Dies verringert den burokratischen Aufwand und
die Kosten.

Risikokapital als entscheidenden Wachstums- und
Innovationstreiber nutzen und einsetzen

Eigenkapital und ,schlafendes Kapital” sollen mobi-
lisiert werden, indem die Regierung Unternehmen,
Stiftungen und Pensionskassen, wie in Schweden
oder Danemark incentiviert, etwa durch Garantie-
abdeckung und Adaption der rechtlichen Rahmen-
bedingungen. Zudem errichtet Osterreich einen
nationalen Dachfonds mit Venture Capital Geldern.
Weiters sollen steuerliche Anreize fir Risikokapitalin-
vestitionen geschaffen werden etwa Uber mehrjahrige
Verlustvortragsmoglichkeiten fir Privatpersonen. Die
Mitarbeiterbeteiligung Uber steuerlich attraktive Be-
teiligungsprogramme, wie Aktienoptionen soll unter-
stutzt werden.

Osterreichs FTI-Okosysteme im Bereich Industrie-
technologien starken und Wien als Leuchtturm zum
Start-up-Hub mit internationaler Strahlkraft ausbauen

Die Kooperation zwischen Universitdten, Forschungs-
einrichtungen, etablierten Unternehmen, Leitbetrieben
und Start-ups sowie Spin-offs hat hohes Innovations-
potenzial. Regionale Start-up- und Spin-off-Hubs
sollen durch verbesserte Koordination und gezielte Zu-
sammenarbeit mehr kritische Masse schaffen, um die
internationale Sichtbarkeit zu erhdéhen. Wien wird als
Metropole mit internationaler Strahlkraft genutzt und
sorgt so zusatzlich fur die erfolgreiche Ansiedlung und
Etablierung von innovativen Start-ups und Spin-offs.
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EMPFEHLUNGEN FUR UNTERNEHMEN

Gezielte Investitionen mit Hilfe
von Konsortien in F&E-Schliisselthemen

Um langfristig erfolgreich zu sein, sollten

Unternehmen fir Kooperationen und Kollaborationen
gezielt auf starke wissenschaftliche Partner setzen. Die
Leistungsforderung sollte unter der Verwendung von
objektiven und zielorientierten KPIs erfolgen. Koope-
rationen mit osterreichischen Universitaten sollen aktiv
betrieben werden und werden auch staatlich geférdert
durch Steuerabzige.

Proaktive und intensive Vernetzung zwischen
Leitbetrieben, KMU und Start-ups forcieren,
intensive und offene Kooperationen
untereinander etablieren

Unternehmen erkennen, dass sie die Digitalisierung
und die Losung der Probleme des 21. Jahrhunderts
wie die Bekampfung des Klimawandels oder die Ener-
gie- und Mobilitdtswende nicht im Alleingang bewal-
tigen kdnnen. Es bedarf einer proaktiven Vernetzung
und Zusammenarbeit Uber die Grenzen der Unter-
nehmen hinaus. Diese Vernetzung ermaoglicht, z.B.
gemeinsame Ausbildungswege, gemeinsame Projekte
oder das Teilen von Kosten bei Forschungseinrichtun-
gen. Zudem hilft sie, gemeinsam an der Entwicklung
von Konzepten und Technologien inklusive dem ,Proof
of Concept" zu arbeiten. Dabei sollte der Fokus darauf
liegen, den ,Test before Invest‘-Ansatz breit zu nutzen.

Auch in Forschung und Entwicklung ist weniger Kon-
kurrenzdenken angesagt. Gemeinsame Ziele kdnnen
ohne die Gefahr eines Wettbewerbsnachteils verfolgt
werden - eine Win-Win-Situation kann sich dabei ein-
stellen. Weiters erhohen Kooperationen die Sichtbar-
keit gegeniber internationalen Start-ups und schaffen
eine positive Wahrnehmung Osterreichs als Innovator
am Weltmarkt.

Biindelung von unternehmerischen
Initiativen hinsichtlich Scouting und Funding

Zur Bundelung der Initiativen sollten verflighare Platt-
formen wie der Horizon Results Booster aktiv genutzt
werden. Diese Initiative der EU-Kommission bietet Un-
ternehmen mafgeschneiderte Dienste zur effektiveren
Vernetzung und Nutzung von Forschungsergebnissen.

Aufsetzen von themenspezifischen
Venture Capital Fonds durch die Industrie
mit professioneller Unterstiitzung

Bei der Akquise von Risikokapital sind angesichts der
osterreichischen Industrie- und Branchenstruktur
Alleingange nicht vielversprechend. Unternehmen und
Stiftungen sollten sich daher zusammenschliesen und
themenspezifische Venture Capital-Fonds aufsetzen.
Mithilfe eines professionellen Fonds-Managements
kann das Kapital fir F&E und Innovationen gezielt ge-
blndelt werden. Die vorhandenen Ressourcen werden
somit sinnvoll und produktiv aufgeteilt.
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-~ ARTIFICIAL INTELLIGENCE,
DATA & ENABLING TECHNOLOGIES,
NEW BUSINESS MODELS

Kinstliche Intelligenz simuliert menschliche Intelligenz, indem durch
die Anreicherung von Informationen und deren Verwendungsregeln
automatisiert Schlussfolgerungen gezogen werden. Die Einsatzmog-
lichkeiten in der Industrie sind vielféltig: von der intelligenten Auto-
matisierung und Produktion Uber die verbesserte Zusammenarbeit
von Mensch und Maschine bis hin zum Einsatz von Robotik sowie
Datenanalytik.

Abb.3: Hebel fiir KI-Wertschopfung in der Industrie

INTELLIGENTE AUTOMATION

JTraditionelle” Automatisierungstechnik in der Produktion wird durch KI zunehmend
selbstlernend, autonom und proaktiv (z.B. vorausschauende, standortibergreifende
Wartung, Ressourcenoptimierung, Energiemanagement)

VERBESSERTES URTEILSVERMOGEN
Mensch-Maschine-Kollaboration:

Kl ergdnzt menschliche Intelligenz und Starken

(z.B. Optimierung der Lieferketten, Prognosen zum Abverkauf)

ERWEITERTE INTERAKTION

Neue Kundenerfahrungen durch personalisierte Produkte,
die dank KI und anderer neuer Technologien (z.B. 3D-Druck)
kaum teurer sind als die Massenproduktion

INTELLIGENTE PRODUKTE

Smart Services (datenbasierte und personalisierte Dienstleistungen in Verbindung
mit neuen Werteversprechen) differenzieren im Wettbewerb, z.B. Werkzeuge,
die auf Optimierungspotenzial hinweisen

VERANTWORTUNGSVOLLE KiI

Personalisierte und intelligente Produkte erhéhen das Vertrauen der Nutzer in das Produkt
und den Hersteller. Ethische Leitlinien sind zu beachten (z.B. potenzielle Schaden und
Sicherheitsrisiken fir Menschen)

Quelle: Future of Jobs Survey 2018, Weltwirtschaftsforum, Accenture Research

Aktuell wird das Potenzial von Kl und den dadurch entstehenden neuen
Geschaftsmodellen noch nicht voll ausgeschopft. So nutzen lediglich sechs
Prozent aller 6sterreichischen Unternehmen Big Data - européische Spit-
zenreiter wie die Niederlande oder Belgien kommen auf drei Mal so hohe
Werte.

Abb. 4: Nutzung von Big Data in Unternehmen in Prozent
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Dabei hat Kl ein enormes volkswirtschaftliches Potenzial. Simulationsrech-
nungen gehen davon aus, dass durch den flaichendeckenden Einsatz von K
bis zum Jahr 2035 ein doppelt so hohes Potenzialwachstum des Bruttoin-

landsproduktes (drei Prozent anstatt 1,4 Prozent) realisierbar wére.
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Quelle: Eurostat, 2018
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STARKEN IN OSTERREICH

Nischenanwendungen

In zahlreichen GroBunternehmen sind zuverlassige und robuste Kl-L6-
sungen bereits im Einsatz - auch in einigen Nischenbereichen verfligt
Osterreich tber fihrende Hidden Champions wie im Bereich der Sensorik,
vorausschauender Wartung oder der Spracherkennung. Damit kann hierzu-
lande auf vorhandene Expertise und Erfahrung im Bereich der Kl und den
damit verbunden neuen Geschaftsmodellen zurlickgegriffen werden. Auf
diesen Ressourcen und Best Practices soll nun aufgebaut werden.

KI-Nutzung im Privatbereich als Chance Siri’ Alexa,

Gerade im Privat- und Endkundenbereich ist die Nutzung von Kl in den All- o

tag integriert. Spracherkennungsdienste wie Siri oder Alexa, Chatbots, Kar- Netﬂ IX’

tendienste wie Google Maps, Streaming-Dienste wie Netflix oder Spotify S 0
potify,

oder Empfehlungen auf Online-Plattformen werden wie selbstverstandlich
verwendet. Diesen Umstand gilt es zu nutzen, um Vorbehalte abzubauen Google
und ein positives Bewusstsein dem Thema gegenUber zu férdern.

Kl ist bereits fester Bestandteil
unseres Alltags

SCHWACHEN IN OSTERREICH

Mangelnde Kenntnisse liber Einsatzmdoglichkeiten

Die unzureichende Kenntnis Uber die Mdglichkeiten des Einsatzes von Kl
wird als Hemmnis angesehen. Ohne ein breites Wissen Uber Moglichkei-
ten und Potenziale und dem damit einhergehenden Nutzen fir das eige-
ne Unternehmen werden neue Technologien wie Kl nur sehr zogerlich
eingesetzt werden. Daher ist jegliche Aufklarungsarbeit sowie Darstellung
von Zusatznutzen anhand von Leuchtturmprojekten hilfreich, um diese
Llcke zu schliefzen.

Negatives Image

Schon seit der Industriellen Revolution herrscht unter Arbeitnehmerinnen
und Arbeitnehmern Sorge, dass durch die Automatisierung Arbeitsplatze in
Gefahr sind oder erlernte Kompetenzen nicht mehr ausreichen. Dem gilt es
zu begegnen, dass durch fortschrittliche Technologien wie der Kl zahlreiche
neue, hochwertige Jobs entstehen: Vor allem manuelle und repetitive Auf-
gaben werden dadurch ersetzt.

Auch bei den Themen Nachvollziehbarkeit, Datenschutz und Privatsphare
ist KI durch mangelnd umgesetzte Kl-Losungen, die haufig als Black Box
wahrgenommen werden, sowie unausgereifte Projekte negativ konnotiert.
Ein weiteres Problemfeld sind ethische Fragen, etwa bei Algorithmus-
basierten Entscheidungen in der Personalauswahl oder im Polizeiwesen.

Der Schutz von personenbezogenen Daten, der durch die DSGVO sicher-
gestellt wird, muss starker und glaubwiirdiger einer breiten Offentlichkeit
gegeniber kommuniziert werden. Es muss herausgestrichen werden, dass
Kl'in vielen Fallen gar nicht mit personenbezogenen sondern mit Maschi-
nendaten operiert. Die Validierbarkeit von Kl-Losungen ist auch fir den
Einsatz in der Serienproduktion eine notwendige Basis. Die Bekanntma-
chung von Pionieren und deren Losungen auf diesem Gebiet, die Darstel-
lung der Moglichkeiten von Kl, Zukunftstrends zu erkennen sowie spezielle
Lernprogramme, wie sie in Singapur oder Finnland entwickelt wurden,
konnen das Image von Kl positiv beeinflussen.

Verfligbarkeit von Lésungen

Heute konnen die visiondren Potenziale von Kl nicht immer mit den vor-
handenen Losungen mithalten. Dies liegt zum grofen Teil daran, dass
Expertinnen und Experten, welche im Stande sind, die entsprechenden
Visionen umzusetzen, oftmals nicht in ausreichender Zahl verfigbar sind.
Die Llcke zwischen theoretischen Losungen sowie praktischer Verfligbar-
keit und Umsetzbarkeit muss geschlossen werden, ,Proof of Concepts" und
Pilotprojekte entsprechend schneller und starker skaliert werden. Aus- und
Weiterbildung, aber auch entsprechende regulatorische Rahmenbedingun-
gen - insbesondere die Wettbewerbsfahigkeit des Wirtschaftsstandortes
betreffend - sind diesen Bedurfnissen anzupassen.

Negatives
Image

Kl ist oft nicht transparent und
nachvollziehbar. Dabei verringert
sich die Akzeptanz und das
Vertrauen.

21



Verfligbarkeit von Daten

Die Verwertung von und der Zugang zu hochwertigen Daten, z.B. Uber eine
entsprechende Anbindung ist fir die Qualitdt von KI-Modellen ausschlaggebend.
Bei der Nutzung von Cloud-Diensten gibt es bei 6sterreichischen Unternehmen
noch ein Potenzial nach oben, wie Abbildung 5 zeigt. Da der Wert von Daten
und deren Einsatzmaoglichkeiten wie die Integration in den Produktionsprozess
noch viel zu oft unterschatzt werden, leidet die Verfligbarkeit von Daten im
Allgemeinen. Juristische Unklarheiten hindern Unternehmen daran, die beste-
henden Daten zur Génze zu nutzen. Vertrauen und eine positive Grundeinstel-
lung sind in Bezug auf die Datennutzung substanziell. Die Verfligbarkeit von
Daten, auch Uber entsprechende Plattformen, ist entscheidend fir die Etablie-
rung neuer Geschaftsmodelle. Nicht zuletzt entscheidet aber auch das verfligba-
re Know-how Uber die Méglichkeit einer erfolgreichen Verwertung von Daten.
Dies betrifft sowohl das technische Wissen als auch jenes tber den Wert von
Daten und Kl auf Entscheidungsfindungsebene. Osterreich als relativ kleine
Volkswirtschaft ist in vielen Bereichen und Branchen nicht alleine in der Lage,
flhrende Kl-Technologien zu entwickeln. Um auf gro3e Datenséatze zugreifen zu
konnen, ist Osterreich auf den Rest der Welt angewiesen. Dieser Zugang muss in
internationaler Zusammenarbeit erarbeitet werden.

Abb. 5: Nutzung von kostenpflichtigen Cloud-Computing Diensten in Unternehmen in Prozent

Erste Schritte fUr eine Regulierung und die Schaffung
von rechtlichen Rahmenbedingungen auf europdischer
Ebene wurden seitens der Europaischen Kommission
durch das WeiZbuch zur Kinstlichen Intelligenz sowie
den kurzlich vorgelegten Vorschlag flr einen ers-

ten Rechtsrahmen fir Kunstliche Intelligenz gesetzt.
Diesen einheitlichen EU-Rechtsrahmen braucht es,

um nationale, unterschiedliche Regelwerke zu vermei-
den. Gerade Kl-Projekte sind oftmals mit sehr hohen
Investmentkosten verbunden. Entsprechende einheitli-
che und eindeutige, europdische Regulierungen helfen
dabei, Rechts- und Planungssicherheit sicherzustellen.

1,6% .. BIP-Wachstum

p.a. sind durch den Einsatz von Kl in Osterreich realisierbar

Mangelnde kommerzielle Risikobereitschaft
Zurlckhaltung, in neue, risikobehaftete Trends zu in-
vestieren, zeigt sich auch in digitalen Technologien wie
Kl. Dabei kdnnen fir Unternehmen die durch den Ein-
satz von Kl erzielten Mehrwerte Gberdurchschnittlich

chischen Industrieunternehmen nutzen aktuell kosten-
pflichtige Cloud-Services, in Finnland und Schweden
betragt der Anteil Uber 70 Prozent. Dabei spielen auch
technische Hindernisse und Limitierungen, sowohl
was den Datenupload als auch die Ubertragung groer
Datenmengen begrifft, eine entscheidende Rolle. Mit
dem Anstieg von KI-Anwendungen sowie der steigen-
den Komplexitat sind kontinuierliche Investitionen in
Breitband-Internet substanziell, damit Geschwindigkeit
und Bandbreite den Anforderungen gerecht werden
und zukinftig keine Wettbewerbsnachteile erwachsen.
Zudem kann die Umsetzung von ,Leuchtturmprojek-
ten“ Mehrwert fr Unternehmen und Bewusstsein
Uber eine breitere Anwendung schaffen sowie Vor-
behalte gegenliber extern gespeicherten Daten und
der Sicherheitsaspekte minimieren. Mehr und mehr
US-amerikanische Firmen speichern ihre Daten auf-
grund der hoheren Sicherheitsstandards in Europa. Im
Allgemeinen ist das Potenzial von Cloud-Anwendun-
gen fUr die Industrie enorm - Schatzungen gehen von
Einsparungen in Hohe von bis zu 40 Prozent aus.

s hoch sein. Untersuchungen zufolge kdnnen RickflUsse
79 - aus Investitionen in Kl bis hin zur dreifachen Hohe des
60 59 Investitionsvolumens realisiert werden. Bis 2035 kann
R 5 in Osterreich durch den Einsatz von Kl ein jahrliches
" zusatzliches BIP-Wachstum von 1,6 Prozent erreicht
40 A werden. Die Darstellung, Aufbereitung und Kommu-
6 - L nikation von Best Practice-Beispielen kann helfen, die
N " . 6konomischen Potenziale sichtbarer zu machen, um so
0 716 % entsprechende Anreize fir Unternehmen zu schaffen.
10 S Dabei muss vor allem die Sicht der Anwender hervor-
; gehoben werden, damit Mdglichkeiten und Monetari-

FI SE DK IT EE BE MT NL IR HR SL ATEU27CY DE LT CZ LU PT FR ES SK HU PL LV EL RO BG Sierungspotenzia|e von K| realisiert werden.

Standortattraktivitat ausbaufahig

Derzeit wandert 6sterreichische Kl- und Data-Science-
Expertise in europédische Hubs wie Zirich oder Dublin
ab. Um den Brain-Drain zu verhindern, ist zusatzlich
zur Starkung von Aus- und Weiterbildungsmafsnah-
men eine Attraktivierung der Rahmenbedingungen fur
Arbeitnehmerinnen und Arbeitnehmer inklusive eines
kompetitiven Gehaltsschemas substanziell. Zudem sind

3 8 % der Gsterreichischen
Industrieunternehmen ..ce.

Cloud-Services. Die Spitzenreiter kommen auf tber 70%

Klarung rechtlicher Rahmenbedingungen

Bei der Anwendung von Kl-Losungen sind Haftungsfragen momentan unzulang-
lich geklart. Unklar ist vor allem, wer in der Wertschopfungskette einer Kl-Losung
fUr etwaige Schaden haftet. Das bekannteste Beispiel daftir ist die Haftungsfrage
bei selbstfahrenden Autos. Dies flhrt zu Unsicherheiten und Zurtickhaltung in
der Anwendung von Kl und bei der Einfihrung von neuen Geschaftsmodellen.
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Cloudnutzung unzureichend

Die zahlreichen Vorteile einer Cloud wie schnelle
Skalierbarkeit, Erhéhung von Organisationsflexibilitat
oder die Reduktion von IT-Kosten werden in Oster-
reich unzureichend genutzt. 38 Prozent der dsterrei-

konkurrenzfahige Unternehmen mit Leuchtturmprojek-
ten entscheidend. Das Ziel muss sein, die wissenschaft-
liche und wirtschaftliche Expertise in Osterreich zu hal-
ten sowie Fachkrafte aus anderen Landern anzuziehen.
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BEST PRACTICE-BEISPIELE

Agile Nano-Drohne - Massachusetts Institute of
Technology (MIT) Forschungsprojekt

Am MIT wurde eine Nano-Drohne entwickelt, welche
die GroBe eines Insektes hat. Normale Drohnen sind oft
sehr schwer und kénnen nur im Freien zum Einsatz kom-
men. Diese Generation von Drohnen kann sich aufgrund
ihrer Grof3e und Form auch in Innenrdumen bewegen,
was eine Reihe von zusatzlichen Einsatzmaglichkeiten
eroffnet, beispielsweise bei der Suche nach Vermissten,
zur Erforschung des Flugverhaltens von Insekten oder
bei der intelligenten Bestaubung von Pflanzen.

Internationaler Stahlproduzent - Smarte Logistik
Mithilfe von Datenanalytik aus Produktion und Verkehr
werden stundengenaue Zeitfenster flr Frachtauftrage

per Auktion automatisiert vergeben. Durch die Vor-
ausplanung von Lieferstromen kann das Frachtwesen
optimiert werden - circa drei Prozent der Frachtkosten
konnen dadurch eingespart werden.

Europaischer Automobilhersteller -
Kl in der Serienproduktion

Der Schwerpunkt liegt in der durch Kl optimierten
Bilderkennung zur Uberpriifung von Bauteilen. Dabei
werden Bilder zu einem neuronalen Netzwerk zusam-
mengefuhrt, das selbstandig Abweichungen vom Soll-
Wert eines Teiles erkennt. Dadurch kdnnen manuelle
Kontrolltatigkeiten reduziert werden - die Zuverlassig-
keit liegt bei hundert Prozent.

Government Cloud First Policy - UK

Die britische Regierung hat 2013 mit der Einfihrung
der Cloud First Policy alle 6ffentlichen Behérden und
Institutionen dazu verpflichtet, eine Cloud als Mit-
tel der Wahl zu verwenden. Als nationale Strategie
verstanden, stehen privaten Unternehmen spezielle
Hilfsangebote durch eine 6ffentliche Cloud-Plattform
zur Verflgung.

Pilotfabriken der 6sterreichischen Universitaten

In den Pilotfabriken der TU Wien (Pilotfabrik Industrie
4.0), der TU Graz (Smartfactory) sowie der JKU Linz
(LIT Factory) wird an Themen der digitalen Zukunft

in der industriellen Produktion geforscht. Zusatzlich
werden Pilotprojekte in Zusammenarbeit mit privaten
Unternehmen realisiert. So forscht ein dsterreichisches
Technologieunternehmen beispielsweise mit Betei-
ligung der TU Graz und neun weiteren Partnern an
einer Technologie, die Fahrzeuge zu intelligenten und
vorausschauenden Verkehrsteilnehmern machen soll.
Das Forschungsvolumen daftr betragt 5,7 Mio. Euro.

Metallverarbeitendes Unternehmen Osterreich -
Realtime Qualititskontrollen

Mithilfe einer Cloud/Edge-Losung werden historische
Sensordaten aus der Produktion ausgewertet, um
Qualitatskontrollen in Echtzeit durchfihren zu kdn-
nen. Dies fUhrte zu einer deutlichen Verbesserung
des Qualitditsmanagement-Prozesses und zu enormen
Kostenreduktionen. Durch die Anwendung von Kl bei
der Qualitatskontrolle kann diese um das Zehnfache
schneller durchgefihrt werden.

24

VISION 2030+

Osterreich ist Weltmarktfiihrer in 20 KI-Entwicklungen.

Mindestens 20 heute bereits bestehende oder neu zu griindende Kl-An-
bieter haben sich auf dem Weltmarkt positioniert. Entsprechende Nischen,
in denen sich osterreichische KI-Anbieter platziert haben, sind beispiels-
weise im Bereich Smart Manufacturing, Business Intelligence oder bei
Anwendungen fUr die gesamte Wertschdpfungskette im produzierenden
Bereich.

Mehr als 100 ,Hidden Champions” und international
etablierte Brands konnten ihre Position als Weltmarktfiihrer
dank des Einsatzes von KI festigen.

Dies ist nur moglich geworden, weil Osterreich ein vitales, kompetitives,
spezialisiertes Kl-Umfeld mit optimalen Rahmenbedingungen zur Verfi-
gung gestellt hat.

Osterreich gilt international als KI-Forschungs-
Hotspot in drei Anwendungsbereichen.

Einer dieser Anwendungsbereiche der Spitzenforschung ist Kl fir die
Industrie, beispielsweise in der Sensortechnik, Bildanalytik oder der
Kl-basierten Prozessoptimierung). Osterreich hat es dabei durch gezielte
Forder- und Clustermafinahmen geschafft, in bestimmten Nischen die
besten Forscherinnen und Forscher an den entsprechenden Hot-Spots
zusammenzubringen und generiert durch den engen Wissenstransfer zwi-
schen Forschung und Unternehmerschaft industrieorientierte Kl-Losungen.




FORDERUNGEN AN DIE POLITIK

Guidance durch die 6ffentliche Hand
schafft Rechtssicherheit fiir KI-Anwender

Idealerweise konnen Kl-Anwender und Entwickler
rasch und unkompliziert eine Einschatzung zur ge-
wUlnschten Datennutzung in Kl-Projekten einholen,
um die gewinschte KI-Anwendung inklusive der
daftr notwendigen Datennutzung moglichst rechts-
sicher umsetzen zu konnen und Haftungsrisiken

zu minimieren. Die &ffentliche Hand schafft durch
Interpretationshilfen rechtliche Klarheit vor allem

in Bezug auf Datenschutz, geistiges Eigentum und
Haftung flr etwaige Schaden. Obwohl in der oster-
reichischen Industrie aktuell selten mit entsprechen-
den Daten gearbeitet wird, soll fUr den Fall, dass
vermehrt mit personenbezogenen Daten gearbeitet
wird, eine moglichst hohe Klarheit in der Anwen-
dung der regulatorischen Vorschriften als Qualitats-
merkmal und Standortvorteil gesehen und etabliert

werden. Datenschutzregeln werden fUr Forschungs-
zwecke unter bestimmten Voraussetzungen gelo-
ckert. Um das volle Potenzial der K| fiir Osterreich in
den einzelnen Anwendungen nutzen zu kénnen, ist
eine ambitionierte Daten- und Kl-Strategie bis 2023
zu erarbeiten und umzusetzen.

Grenzibergreifende Kooperationen und spezielle
KlI-Forschungsférderungsprogramme forcieren

Die Forderprogramme sollten konkret in den Berei-
chen Testfelder und Reallabore, kollaborative Pro-
jekte sowie Stiftungsprofessuren realisiert werden,
auch mit dem Ziel, durch attraktive Gehéalter und
Forschungsumgebungen die besten Expertinnen und
Experten nach Osterreich zu holen, Sponsorengelder
in KI-Forschungslaboren werden von der &ffentli-
chen Hand “gematcht”; Forschungsprojekte nicht nur
national, sondern auch in grenztibergreifenden Ko-

operationen mit insbesondere europaischen Partnern
bilateral und multilateral etabliert.

Internationale Vorreiterrolle Osterreichs
durch Engagement in internationalen
Daten- und Kl-Initiativen erreichen

Osterreich sollte sich auf politischer Ebene bej inter-
nationalen Kl- und Dateninitiativen wie CLAIRE
(Confederation of Laboratories for Artificial Intelligence
Research in Europe) oder BDVA (Big Data Value Asso-
ciation) und anderen Zukunftstechnologien proaktiv
engagieren. Somit haben auch lokale Unternehmen die
Chance, international eine Vorreiterrolle einzunehmen
und von entsprechenden Wettbewerbsvorteilen zu
profitieren. Zudem starkt das Engagement in derarti-
gen Initiativen die internationale Expertenvernetzung
sowie die Reputation Osterreichs als KI-Standort. Im
Bereich der Dateninfrastruktur ist es in den nachsten
Jahren entscheidend, Osterreichs Beteiligung an der

GAIA-X-Initiative zum Aufbau einer europaischen
Cloud als Antwort auf die amerikanischen und asiati-
schen Hyperscaler voranzutreiben, mit einem Schwer-
punkt auf Daten des produzierenden Bereichs. GAIA-X
wird dabei als Framework fir eine Datenplattform
verstanden und aufgebaut, um so eine kritische Masse
von teilnehmenden Unternehmen zu Uberschrei-

ten. Am Beispiel von Frankreich und Deutschland ist
bereits zu sehen, dass Unternehmen im Rahmen der
Initiative friher aktiv werden und somit einen Entwick-
lungsvorsprung erzielen kbnnen.

Die Kl-Blaupause durch Kl-Implementierung
in Unternehmen der 6ffentlichen Hand und in
der offentlichen Verwaltung liefern

Viele Unternehmen der 6ffentlichen Hand haben

die finanziellen Mittel, um neue Technologien zu
entwickeln und zu skalieren und damit den Stand-

ort voranzubringen. Aufgrund der oftmals fehlenden
Wettbewerbssituation von staatlichen Anbietern fehlt
jedoch haufig der Innovationsdruck. Die dffentliche
Hand als EigentUmer kdnnte hier aber aus einem
Standortinteresse eine Kl First-Strategy” durchsetzen
und einen gewissen Prozentsatz zweckgebunden in
KlI-Projekte investieren, um damit letztendlich den
gesamten Standort voranzubringen. Im Rahmen dieser
Selbstverpflichtung der 6ffentlichen Hand kénnen in
Zusammenarbeit mit privaten Unternehmen Anreize
fUr Leitprojekte gesetzt werden.

Unterstilitzende Rahmenbedingungen fiir Unterneh-
men auf ihrem Weg zur Kl-Fihrerschaft durch Investi-
tionen in Ausbildung und Infrastruktur schaffen

Das Augenmerk ist auf Aus- und Weiterbildungs-
programme zu legen, mit dem Ziel, mehr Menschen
ein tiefgreifendes Verstandnis Uber die Mdglichkeiten
und Vorteile von Kl zu vermitteln. KI-Techniken wer-
den Teil des Lehrplans in den Schulen ab 14 Jahren.
Dazu sollen Kl-Ausbildungskosten von der offentli-
chen Hand Gbernommen werden. Forderprojekte und
-wettbewerbe stellen sinnvolle Ergdnzungen zu den
klassischen Bildungsangeboten dar. Zudem soll neben
dem Ausbau von Infrastruktur in Unternehmen auch
die Zusammenarbeit von Unternehmen bei Kl-L&-
sungen, Kl-Infrastruktur und Kl-Ausbildung gezielt
unterstitzt werden. Ebenso sollte das Bundesrechen-
zentrum als Kl-Service-Provider und zentrale Anlauf-
stelle der 6ffentlichen Hand etabliert werden.
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EMPFEHLUNGEN FUR UNTERNEHMEN

Entwicklung eines Kl-Verstandnisses
in den Prozessen und Kerndomanen

Die Entwicklung eines besseren Kl-Verstandnisses
umfasst neben dem Wissen Uber die Mdglichkeiten
und Grenzen der Technologie auch das Verstandnis
der damit verbundenen Kosten und Risiken sowie
fundierte Kenntnisse zu den Technologielieferanten.
Dadurch entsteht Klarheit Gber den Nutzen von K
fUr jedes einzelne Unternehmen. Um die Position als
Hidden Champion im Bereich der Kl zu erreichen und
zu festigen, sollte jedes Unternehmen eine Kl-Strate-
gie haben. Jedes Unternehmen produziert Daten und
sollte daher ein Modell entwickeln, wie es mit Daten
Erkenntnisse gewinnen kann und diese Erkenntnisse
zur Prozessoptimierung, und zur Etablierung neuer
Geschaftsmodelle sinnvoll einsetzten kann.

Schaffung 6sterreichischer Pendants von
Netzwerkinitiativen auf europaischer Ebene

Ziel der Netzwerkinitiativen ist es, Forschung und
Industrie zusammenzufthren, etwa durch das ECSEL

Joint Undertaking. Instrumente in Form von Public
Private Partnership Modellen sollen dabei helfen,
Forschungsergebnisse aus Osterreich besser fiir Un-
ternehmen verfiigbar zu machen und Unternehmen
Unterstltzung bei der kommerziellen Umsetzung zu
geben. Eine aktive Kommunikation soll Erfolge und
Chancen von Kl-Projekten der breiten Bevolkerung
verdeutlichen und so Unterstlitzung und Begeiste-
rung schaffen.

Forcierung von unternehmenstibergreifenden Kl-
Communities durch Vernetzung von Mitarbeiterinnen
und Mitarbeitern sowie Abteilungen, Etablierung von
,Locals-for-Locals-Netzwerken*

Die Vernetzung und Forderung von KI-Communities
starkt den Kl-Standort und attraktiviert diesen ftr
auslandische Partner, Forscherinnen und Forscher.
Entlang der Wertschopfungskette sollen Konsortien
gebildet werden, deren KI-Anwendungen Uber Firmen-
grenzen hinweg lokal entwickelt und global vermarket
werden. Auf lokaler Ebene sollen ,Locals-for-Locals-
Netzwerke" forciert werden, welche die geografische
Nahe von Kl-Akteuren entlang der gesamten Wert-
schopfungskette vom Entwickler Uber den Zulieferer
bis hin zum Anwender nutzen. Férdernd wirken dabei
entsprechende Netzwerkveranstaltungen sowie ge-
meinsame Forschungsprojekte, gemeinsame Daten-
plattformen auch in internationaler Kooperation zur
Ermoglichung und Forderung des Datenaustausches
zwischen Unternehmen sowie die Organisation von
Meet-ups und Events mit dem Ziel, den Austausch
zwischen Expertinnen und Experten aus verschiede-
nen Unternehmen zu beschleunigen.

Zusammenfiihrung von Data-Science
Know-how und Domanenwissen fiir KI-Projekte

Idealerweise ist die Verknipfung zwischen Data
Science und dem Doméanenwissen Teil des Alltags

in Betrieben und startet nicht erst in der Angebots-
phase von Kl-Projekten. Nur so ist sichergestellt, dass
das gesamte Potenzial an Kl-basierter Optimierung
und Automatisierung erkannt wird. Langfristig muss
KI-Kompetenz auf das Domanenwissen ausgeweitet
werden. Diese Demokratisierung von Kl-Fahigkeiten
wird Uber Tools fir so genannte ,Citizen Data Scien-
tists“ ermoglicht, welche es zu fordern gilt.

SRy

e

&



30

CYBERSICHERHEIT
UND KONNEKTIVITAT

Nachrichten Uber Cyberangriffe auf Unternehmen, Industrie und

die Verwaltung sind in den vergangenen Jahren alltaglich geworden.
Cyberangriffe konnen folgenschwere Auswirkungen auf Unterneh-
men haben - aber auch auf deren Kunden, Partner, Angestellte und
damit letztlich auf das Betriebsergebnis. Hinzu kommen Schaden
durch Ransomware, auch als ,Erpressungstrojaner” bekannt, die in
den letzten Jahren stark anwuchsen. Dabei missen Erpresser oftmals
keine Programmierfahigkeiten besitzen, da ,Ransomware as a Service*
weitlaufig verflgbar ist.

Abb. 6: Weltweite, jahrliche zu erwartende Schaden durch Cyber-Kriminalitat
(in Billionen USD)
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Quelle: Cyberwarfare Report, Cybercecurity Ventures —

Cybersecurity Magazin, 2021
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Vielen Unternehmen fallt es schwer, ihre Investitionen in Cybersicherheit
richtig zu bemessen. Hinzu kommt, dass eine falsche Strategie fr Unter-

nehmen nicht nur finanziell teuer werden kann, sondern auch Marke, Ruf 206

und klnftigen Erfolg beschadigen kann. Im Jahr 2019 wurden weltweit .
weniger Cyberangriffe gemeldet als noch im Jahr zuvor (im Schnitt 206 Cybera ngrlﬁe
pro Unternehmen im Vergleich zu 232 im Jahr 2018), kumuliert stiegen die wurden 2019 pro Jahr und
Schaden dennoch an und gingen in die Milliardenhohe. Fir das Jahr 2025 Unterehmen gemeldet

2321 hr 201
werden weltweit Schaden in Hohe von Uber 10 Billionen US-Dollar erwar- (Palin i 20FEE)

tet (siehe Abbildung 6).

Abb. 7: Anzahl der angezeigten und geklarten Fille von Cybercrime (gesamt) in Osterreich
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Quelle: Bundesministerium fiir Inneres, Statista, 2006-2019
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Im Bereich der Cybersicherheit fir kritische Infrastrukturen ist Osterreich
gut aufgestellt. Das wurde unter anderem durch die Etablierung des Netz-
und Informationssystemsicherheitsgesetz (NISG) erreicht. Dennoch steigt
auch in Osterreich die Zahl der angezeigten Cybercrime-Fille deutlich
schneller an als die Zahl der geklarten Falle (siehe Abbildung 7).
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< 40
Studiengange

werden in Osterreich zum Thema

Informationssicherheit angeboten

STARKEN IN OSTERREICH

Ausbildung

Die fachspezifische Ausbildung der HTL, sowie die Ausbildung an Universi-
taten und Fachhochschulen ist auf sehr hohem Niveau angelangt. Beispiele
hierfUr gibt es im Raum Wien, Linz, Graz oder auch St. Pélten. Insgesamt
gibt es rund 40 Studiengdnge rund um das Thema Informationssicherheit
in Osterreich.

Starke Innovationskraft Osterreichs und dsterreichischer Unternehmen
Es gibt in Osterreich eine Vielzahl an Hidden Champions mit au3er-
gewohnlichem Know-how. Diese Unternehmen kdénnen Digitalisierung
zusammen mit Cybersicherheit als Beschleuniger flir weitere Innovationen
und Wachstum nutzen. Dabei ist wichtig, dass Unternehmen ihren Digita-
lisierungsriickstand aufholen. Sofern ihre Produkte, Losungen und Services
mit Digitalisierungsldsungen aufgewertet werden, kdnnen sie ihre Markt-
position starken und ausbauen. Dabei missen Unternehmen durch finan-
zielle Forderungen und Beratung verstarkt unterstitzt werden. Zusatzlich
mussen Unternehmen in Zukunft schneller bei der Implementierung neuer
Innovationen werden, um eine Vorreiterrolle einnehmen zu kénnen. Oster-
reich ist ein mittelgroBer Wirtschaftsraum, der stark vernetzt ist und somit
die Moglichkeit schafft, Produkte und Services weltweit zu verkaufen.
Osterreich gilt oftmals als Testmarkt: Funktioniert ein Geschaftsmodell hier,
ist es auch global erfolgsversprechend.

Cybersecurity Act und notwendige Zertifizierungsstruktur
fur Europa und Osterreich

Osterreich kdnnte den Neutralitdtsbonus im Sinne einer Blockfreiheit be-
anspruchen und dadurch Wettbewerbsvorteile flr digitale Losungen und
Services generieren. Es ist sinnvoll, ein hohes Qualitadtsniveau im Bereich
von Datenschutz und Informationssicherheit anzustreben, welches als
Qualitatssiegel gelten kann. Sicherheit im Zusammenhang mit Digitalisie-
rung der Produktion - Stichwort ,Agile Safety” - bietet Chancen, kann
aber nur erreicht werden, wenn Security-Themen als Voraussetzung erfullt
sind. Ziel ist es, ein Sicherheitszertifikat zu bekommen, das nachtragliche
Anderungen erlaubt, um die gewlinschte Agilitit und Datensicherheit
praxistauglich zu machen. Es gibt inzwischen mehrere Forschungsteams,
die in Kooperation mit Industriepartnern daran arbeiten.

Weiters konnte das Konzept einer ,Cybersicherheit Zertifizierung" in Kom-
bination mit dem neutralen Image auf europaischer und globaler Ebene

in Osterreich zur Griindung einer neuen ,Cyber Audit & Zertifizierungs-
branche“ flihren, die ihre Dienstleistungen und digitalen Kompetenzen
international anbietet. Dies hatte einen weltweiten Image- und Vertrauens-
gewinn bei Kunden zur Folge, und zwar bei allen digitalen Anwendungen

in den Industrieunternehmen Osterreichs. Ziel sollte ein europaischer bzw.
globaler Standard sein.

SCHWACHEN IN OSTERREICH

Verfligbarkeit von Talenten und Mangel an Expertinnen und Experten
Die Verflgbarkeit von Expertinnen und Experten hat in den letzten Jahren
auch im internationalen Vergleich deutlich zugenommen, kann aber noch
immer nicht mit der steigenden Nachfrage mithalten. Insbesondere bei
weiblichen Spezialistinnen besteht in den Bereichen Mathematik, Informa-
tik, Naturwissenschaften und Technik (MINT) sowie der Informations- und
Kommunikationstechnologie (IKT) groRer Aufholbedarf. Im Jahr 2018
betrug der Anteil an MINT-Absolventinnen und -Absolventen osterrei-
chischer Hochschulen bei Frauen 12,4 und bei Mannern 32,7 pro 1.000
Personen im Alter von 20 bis 29. Weiters lag der Anteil von IKT-Spezialis-
tinnen und -Spezialisten in allen Berufsbildern bei Frauen bei 1,9 und bei
Mannern bei 6,4 Prozent. Hinzu kommt ein akuter Mangel an Expertinnen
und Experten in Cybersicherheitsthemen, ausgeldst durch die geringe
Motivation junger Menschen, die vorhandenen Ausbildungsstatten zu
besuchen. Osterreich braucht hier mehr Anreize und positives Marketing.
Vor allem ist der Austausch zwischen Hochschulen und Unternehmen
verbesserungswiirdig: Osterreich hat starke universitire und wissenschaft-
liche Leuchtturm-Kompetenzzentren, aber es besteht noch Potenzial in
der Zusammenarbeit bei industriellen Anwendungen mit erfolgreichen
Cybersicherheit- oder Connectivity-fokussierten Unternehmen. Momentan
werden deshalb zusatzliche Expertinnen und Experten angestellt. Dieser
interne Know-how-Aufbau ist langwierig. Unternehmen haben zudem das
Risiko, dass talentierte Angestellte von internationalen Firmen abgeworben
werden.

Mangelndes Bewusstsein, Einstellung und Akzeptanz

Das durchgingige Bewusstsein zum Thema Cybersicherheit ist in Oster-
reich noch nicht vorhanden. Dies reicht bis zum Verschweigen von tatsiach-
lichen Angriffen, weshalb die Bekdmpfung von Cyberkriminalitat schwierig
ist und die Fallzahlen nicht weiter sinken. Unternehmen reagieren nach
einem Cyberangriff oftmals viel zu spat und reaktiv und versaumen wich-
tige Investitionen in technische und organisatorische Einheiten sowie in
Kompetenzen, um das Problem der mangelnden Cybersicherheit nachhal-
tig zu adressieren. Hinzu kommt, dass es den Unternehmen aufgrund des
hohen Imageverlusts schwerfallt, offen mit Angriffen umzugehen. Dabei ist
das Thema Cybersicherheit eines, das sich permanent verandert. Security-
teams mussen in der Lage sein, mit Hackern Schritt zu halten. Sie benoti-
gen daflr neue Technologien.

Unternehmen missen sich zudem nicht mehr nur um den Schutz ihrer
eigenen Glter kimmern, sondern verstarkt auch um ihr gesamtes Oko-
system. Daher ist eine verbessere Zusammenarbeit und ein starkeres
Bewusstsein fiir die Gefahren und Konsequenzen erforderlich. Anreize fur
einen offenen Umgang mussen gesetzt werden, zumal Unternehmen, die
entlang der Wertschopfungskette zusammenarbeiten, Angriffe viel
effektiver abwehren.

w32,/ ...1.000
mannlichen
Personen i ae

von 20-29 haben ein MINT-Studium

abgeschlossen. Bei Frauen ist diese
Zahl noch geringer und betragt 12,4
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Ge réte sind 2025

weltweit mit dem Internet
verbunden. Diese missen
entsprechend geschitzt werden

Cybersicherheit im Internet der Dinge

Durch das Internet der Dinge (Internet Of Things; loT) werden bis 2025
mehr als 75 Milliarden Gerate weltweit mit dem Internet verbunden

sein - in der Produktions- und Industrieumgebung, der Medizin, unserem
alltaglichen, privaten Gebrauch und in der Verwaltung. Tendenziell wird

die Verwaltung und Absicherung dieser Gerate in den Unternehmen der
Operation Technology-Abteilung (OT) zugeschrieben, die als im Gegensatz
zur IT die produktionsnahe Steuerung der operativen Abldufe im Bereich
Produktionsplanung und -steuerung betreut. IT und OT haben unterschied-
liche Kulturen, Technologien, Systeme, Ablaufe und Lebenszyklen, was
innerhalb des Unternehmens oftmals zu einem Nebeneinander statt einem
Miteinander fihrt. Das Wissen der einzelnen Abteilungen Ubereinander
wird nicht ausreichend genutzt und hat mangelnde Digitalisierung und In-
tegration digitaler Technologien in der Industrie und Produktion zur Folge.
Das stellt ein gro3es Hemmnis fUr die Digitalisierung in der 6sterreichi-
schen Produktion und Industrie dar. Die Konvergenz der beiden Bereiche
kann durch eine Starkung der Cybersicherheit aktiv unterstitzt werden.
Organisatorische Silos missen aufgebrochen werden.

Mangelnde Nutzung von Cloud-Infrastrukturen

Viele Unternehmen betrachten ihre eigenen Server als wichtigstes Ele-
ment der Datensicherheit ihrer Losungen. Damit verzichten sie auf die
bekannten Vorteile von Cloud-Ldsungen und handeln sich durch die
Nicht-Nutzung der Cloud immense Nachteile in Bezug auf Geschwindig-
keit, Skalierbarkeit, Datensicherheit, Verfligbarkeit und Kosten ein. Um dem
entgegenzuwirken, bendtigen Unternehmen eine Cloud-Strategie sowie
Aufklarung und Beratung Uber potenzielle Cloud-Nutzungsbereiche, die
die Performance signifikant steigern konnten.

Standardisierung und Normen/Regulierung

Compliance-Malgaben einzuhalten ist innerhalb der letzten Jahre auf-
wandiger und wichtiger geworden. Mit Verordnungen wie der DSGVO sind
nicht nur die Anforderungen hinsichtlich von Audits gestiegen, sondern vor
allem die drohenden Buf3gelder. Wahrend die DSGVO in vielerlei Hinsicht
Verbesserungen gebracht hat, gibt es auch Hirden in der Umsetzung.
DSGVO-konform zu arbeiten bildet vor allem fur KMU eine Markteintritts-
barriere, um im Online-Bereich erfolgreich zu arbeiten. Alternativ kdnnen
Unternehmen entsprechende vertrauensvolle Dienstleister nutzen, um
Moglichkeiten der Produktzertifizierung auszuschopfen. Im Bereich der OT
ist dies zum Beispiel im Rahmen der IEC 62443, einer Norm fUr industrielle
Cybersicherheit, moglich.

BEST PRACTICE-BEISPIELE

Estland

Ausgeldst durch einen massiven Cyberangriff 2007 hat sich Estland in den
letzten Jahren zu einem der fortschrittlichsten Lander beim Thema Cyber-
sicherheit entwickelt. Die Regierung hat Investitionen in die Sicherheit der
IT-Systeme deutlich erhoht, um weitere Attacken zu verhindern. Im National
Cybersecurity Index rangierte das Land 2020 auf Rang drei. Estland hat
2008 einen Bachelor-Studiengang fir Cybersecurity eingefthrt, die TU Tal-
linn (TalTech) gilt als eine der besten Cybersecurity-Universitaten der Welt.
Cybersecurity-Expertinnen und-Experten in Estland sind Uberdurchschnitt-
lich bezahlt. Zusammenarbeit findet zwischen Militadr auf NATO-Ebene,
Universitaten, Regierungseinrichtungen und Unternehmen regelmafig statt.
Estnische National Computer Emergency Response Teams (CERT) doku-
mentieren Sicherheitsvorfélle rund um die Uhr. Zudem gibt es das Zentrum
fUr digitale Forensik und Cybersecurity und das Institut fir Kybernetik.

Finnland

Finnland ist auf einem vorderen Rang im National Cybersecurity Index.

Die finnische Cybersecurity-Strategie 2019 legt die wichtigsten nationalen
Ziele fest. Cybersicherheits-Umgebungen und die Sicherung der kritischen
physischen und digitalen Infrastrukturen erfolgen in einer engen Partner-
schaft zwischen Unternehmen, Forschungseinrichtungen, Staat, Militar

und Universitaten. Ein monatlicher ,Wetterbericht" (Kybersdd zum Thema
Cybersicherheit) informiert Birgerinnen und Blrger sowie Unternehmen
Uber die kritischsten Themen. Dazu organisieren Universititen und Fach-
hochschulen jahrlich Cybersicherheitschallenges, um die Aufmerksamkeit zu
starken. Birgerlinnen und Birger sowie Unternehmen werden aufgefordert,
Losungen zu finden und zu erarbeiten.
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VISION 2030+

Osterreich ist ein globales Zentrum fiir Cybersicherheit im OT-Bereich
Osterreich wird zu einem internationalen Zentrum fiir Cybersicherheit.
Vertreter der weltweit fihrenden Industrieunternehmen kommen nach
Osterreich, um ihre Cybersicherheitslésungen auszubauen. Um das zu
erreichen, ist die BerUcksichtigung von Cybersicherheit in allen relevanten
Ausbildungswegen erforderlich.

Osterreich ist fiir seine nationale Know-how-Basis und als Knotenpunkt
flir internationalen Wissensaustausch bekannt

Osterreich ist erfolgreich mit der Schaffung einer nationalen Know-how-
Basis und der vermehrten Forderung des internationalen Wissensaus-
tausches, etwa mit den skandinavischen Staaten, dem Baltikum, Israel und
den USA. Osterreich nutzt die Kompetenzen gemeinsam im Verbund mit
anderen EU-Staaten. Osterreichs Cybersicherheitssektor ist ein bedeuten-
der Wirtschaftsfaktor und grundlegender Erfolgsfaktor fir den produzie-
renden Sektor.

Osterreich ist durch Priifstellen zum Vorreiter avanciert

Osterreich wird zum Vorreiter bei der Errichtung von Priifstellen geméaf
dem Cyber Security Act der EU fUr Produkte und Losungen aus dem Be-
reich der Digitalisierung. Die 6sterreichischen PrUfstellen sind international
akkreditiert und anerkannt. Dadurch kénnen ésterreichische Losungen
erfolgreich global vermarktet werden.

FORDERUNGEN AN DIE POLITIK

Schaffung einer nationalen Know-how-Basis
und verstarkte Férderung des nationalen und
internationalen Wissensaustausches

Es wird eine nationale Know-how-Basis rund um das
bestehende cert.at geschaffen und die vermehrte For-
derung des nationalen und internationalen Wissens-
austausches unter anderem mit den skandinavischen
Staaten, Staaten des Baltikums, Israel und den USA
forciert. Zudem wird die Verschrankung zwischen Bil-
dung, Forschung, Behorden, Militédr und Unternehmen
ebenfalls vorangetrieben. Cybersicherheit Challenges
wie die Austria Cyber Security Challenge mit , Ethical
Hackern“ sowie eine ,Hacker Police* werden verstarkt
als stéandige Institutionen etabliert, die den Aufbau und
Austausch von Wissen und Know-how foérdern. Die
Etablierung von Mentoring-Programmen und gemein-
samen oOffentlichen Projekten mit dem Ziel des Know-
how-Transfers etwa im Rahmen von GAIA-X werden
prioritar umgesetzt. Osterreich stellt die adiquate
Integration von Digitalisierung und Cybersicherheit in
allen Ausbildungswegen sicher und fordert den Ausbau
der heute bestehenden Forschungsinstitute.

Bessere Unterstiitzung im Bereich
der Emergency Response

Inshesondere Produktionsunternehmen erhalten di-
rekte Unterstltzung bei der Planung, Analyse und dem
Wissenstransfer sowie bei der Notfallbewaltigung. Um
ein neutrales und herstellerunabhangiges Computer
Emergency Response Team (CERT) wirksam zu etab-
lieren, ist eine starkere Vernetzung zwischen existie-
renden CERTs, privaten Dienstleistern, spezialisierten
Einheiten der Kriminalpolizei, dem Bundesamt fur Ver-
fassungsschutz und Terrorismusbekdmpfung und dem
IKDOK/OpKoord notwendig.

Security-Mindeststandards als Qualitatsmerkmal
unterstiitzen & steuerliche Beglinstigung ermaoglichen

Als kosteneffiziente Alternative und niedrigschwellige
Vorstufe zu teuren Security-Zertifizierungen wie der
ISO 27001 fur ésterreichische KMU sollten Securi-
ty-Mindeststandards forciert werden, dhnlich denin
Grof3britannien etablierten Cyber Essentials und dem in
Osterreich gerade mit dem KSO entwickelten Quali-
tatslabel Cyber Trust Austria. Zusatzlich sollten Ausbil-
dungs- und Zertifizierungsprogramme fur Mitarbeite-

rinnen und Mitarbeiter in den Unternehmen gefordert
werden, etwa durch Investitionspramien. Die Ausgaben
zur Erhéhung der Cybersicherheit unter der Einhaltung
von bestimmten Industriesstandards sollten steuerlich
abzugsfahig werden.

Unterstitzung der Digitalisierung und
Cybersicherheit im Bereich griiner Technologien

Innovationen und griine Technologien verlangen eine
noch starkere Vernetzung und Digitalisierung unter-
schiedlicher Systeme und Akteure. Der Fokus auf
Digitalisierung und Cybersicherheit im Bereich griiner
Technologien und bei Themen wie der Sektorkopplung
in Energie, Wasserstoff, dezentraler und erneuerbarer
Stromerzeugung wird zu einem Alleinstellungsmerkmal
von Osterreich.

Konnektivitat: Ausbau von Breitband fordern

Der Industriestandort muss sich im internationalen
Wettbewerb durch eine sichere und schnelle digitale
Infrastruktur abheben. Der Produktionsstandort von
morgen ist hochgradig vernetzt und baut auf effektiven,
leistungsfahigen und vertrauenswurdigen Kommunika-
tionsdiensten auf. Die Versorgung mit schnellem und
stabilem Internet ist flr Technologien wie Smart Ma-
nufacturing, loT oder autonomes Fahren entscheidend.
Um in Sachen Konnektivitat Wetthewerbsvorteile zu
generieren, gilt es den Breitbandausbau in Osterreich
technologieneutral zu férdern und zu beschleunigen.
Die zentrale Bedeutung einer leistungsfahigen Infra-
struktur und die dafiir noch notwendigen Investitionen
werden auch im Kapitel “Kinstliche Intelligenz” betont.
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EMPFEHLUNGEN FUR UNTERNEHMEN

Referenzarchitekturmodelle nutzen

Die Nutzung von Referenzarchitekturmodellen sowie
Secure Cloud und Edge Computing Losungen in Kom-
bination mit High Speed Konnektivitat (>1 GB/s) fur
Industriestandorte sichert den Erfolg in der Digitalisie-
rung osterreichischer Unternehmen. Security-Aspekte
werden bereits im Design von Produkten und Services
berlcksichtigt, sodass dem Einsatz neuer Technologien
kein Sicherheitsrisiko attestiert wird. Dies erfordert
auch die Realisierung der Vorteile, die sich aus Cloud-
Losungen ergeben.

IT-OT Integration durch Kollaboration sicherstellen
Die IT-OT Integration durch unternehmensUbergrei-
fende Partnerschaften soll vorangetrieben werden.
Dabei konnen interne Kurse, Weiterbildungen oder
Mentoring-Programme mit anderen Unternehmen
forciert werden, beispielsweise Uber einen tempora-
ren Austausch zwischen Maschinenbau- und produ-
zierenden Industrieunternehmen mit Telekom- und
IT-Unternehmen.

Cybersicherheit-Reporting vorantreiben

Die Aufnahme geeigneter finanzieller Kennzahlen fir
Cybersicherheit als Teil des regelmafSigen internen
Berichtswesens an die Unternehmensleitung soll Best
Practice werden. Hiermit wird die Wahrnehmung und
Steuerung der Cybersicherheit auch auf der strategi-
schen Unternehmensebene ermdglicht.

Unternehmenstibergreifende Partnerschaften
im Bereich der Cybersicherheit eingehen

Derzeit erarbeitet jedes dsterreichische Unternehmen
seine eigenen Cybersicherheit-Strategien und setzt
sie um. Um solche Inselldsungen zu vermeiden, ist die
Griindung einer gemeinsamen Industrieplattform im
Bereich der Cyber Security mit einer schnellen Ein-
greiftruppe, aktuellen Updates Uber Bedrohungen,
Dienstleistungen und Beratung hinsichtlich passender
Infrastruktur anzuregen.
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Abb. 8-1: Digitale Fahigkeiten und Kenntnisse im internationalen Vergleich
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So geben gemil3 einer Umfrage von Eurostat in Osterreich 66 Prozent der
66% o Befragten an, Gber grundlegende bis fortgeschrittene digitale Kenntnisse
. . . zu verfligen. Das liegt oberhalb des EU-Durchschnitts, ist aber deutlich
Osterreicherinnen unterhalb der Niederlande oder Finnland mit fast 80 Prozent. Digitale
& i Kenntnisse werden dabei definiert als Kenntnisse zur Informationsbeschaf-
und Osterreicher
verfigen laut eigenen Angaben Gber fung und Kommunikation Gber das Internet, Kenntnisse zur digitalen Pro-
digitale Kenntnisse blemlésung und grundlegende Softwarekenntnisse. Das gleiche Bild liefert

der Human Capital Index der Europaischen Kommission, in dem &hnliche
D | G |—|_A |_ S |<| |_ LS Dimensionen bewertet werden. In diesem kommt Osterreich auf
)

annahernd 57 Punkte im Vergleich zu den Vorreitern, die bis zu 78 Punkte
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Abb. 8-2: Human Capital Index

Digitale Bildung und Ausbildung erstreckt sich von der Elementarpad-
agogik Uber die Volksschule bis zur Hochschule sowie Erwachsenen- 80 78
bildung und schlief3t die Vernetzung mit der Industrie mit ein. In einer
digitalen Welt bedarf es neuer Kompetenzen, um den Herausforde-
rungen von Arbeitswelt, Management und Flihrung 4.0 gerecht zu
werden. Auch in der Weiterbildung ist eine passgenaue Qualifikation 50
far Industrie 4.0, Kinstliche Intelligenz und Cybersicherheit in der
Region essenziell. Osterreich ist hier zwar etwas tberdurchschnittlich
aufgestellt, muss aber nach der Spitze streben, um als Hochlohnland
auch kinftig redissieren und somit Wohlstand und Lebensqualitat er- 20
halten zu kénnen.
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Quelle: Eurostat - Niveau der digitalen Kompetenzen von Einzelpersonen 2019;
Europdische Kommission - DESI-Index Subdimension Human Capital 2020.
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STARKEN IN OSTERREICH

HTL, Lehre & Fachhochschulen

Osterreichs Starken liegen in der HTL, der betrieblichen Erstausbildung
(Lehre) und in den Fachhochschulen und Universitaten. Dabei findet eine
starke Verzahnung zwischen Theorie und Praxis statt, die die Berufsfahig-
keit der Absolventinnen und Absolventen sicherstellt. Um dem Digitalisie-
rungstrend nachzukommen, etablierte das dsterreichische Bundesminis-
terium fUr Digitalisierung und Wirtschaftsstandort die neuen Lehrberufe
J/Applikationsentwicklung - Coding“ sowie ,Informationstechnologie®. Ob-
gleich Fachkrafteausbildungen international einen guten Ruf haben, betrug
2020 der Anteil der Lehrlinge im Bereich Informatik, EDV und Kommunika-
tion lediglich 5,2 Prozent.

Einflhrung von kompetenzorientiertem Unterricht

Mit der EinfUhrung des kompetenzorientierten Unterrichts wurde die
formale Basis fiir eine grundlegende Anderung des schulischen Wissens
hin zum Kompetenzerwerb geschaffen. Durch praktische Anwendungen
im Unterricht soll eine Lernatmosphare geschaffen werden, die Schile-
rinnen und Schuler begeistert und ihr Interesse an naturwissenschaftlich-
technischen Fachern weckt. Bezeichnend ist, dass nicht nur Kenntnisse
und Fertigkeiten, sondern auch Motivationen und Emotionen, Haltungen,
Einstellungen, Uberzeugungen, Normen und Werte, sowie der Umgang mit
Gewissensfragen und Sinnorientierungen gelernt werden. Dabei stellen
freies Arbeiten, Lehrerinnen und Lehrer als Mentorinnen und Mentoren,
Gruppenarbeiten mit Selbstbewertung und projektorientierter Unterricht
Alternativen zum herkémmlichen Schulmodell dar. Ein Best Practice-Bei-
spiel hierfur liefert die padagogische Hochschule Oberdsterreich mit
,Flex-Based Learning” zur Forderung kreativer Problemldsekompetenz im
naturwissenschaftlichen Unterricht.

Gut strukturiertes Bildungssystem mit freiem Zugang

Das 6sterreichische Bildungssystem ist tragfahig und hat strukturelle
Starken. Es ermoglicht Schilerinnen und Schilern nach der Pflichtschule
die Wahl zwischen der Erlernung eines Berufs oder der Fortfihrung der
Schullaufbahn. Osterreichs Bildungsschere geht weniger weit auseinander
als in anderen Landern. Zusatzlich gibt es flr Personen, die sich weiterbil-
den wollen, geringe Bildungsbeschrankungen und kaum finanzielle Hirden.
Neben einem freien Bildungszugang ist die Durchlassigkeit des Bildungs-
systems auszeichnend: Es gibt keine Bildungswege, die in einer Sackgasse
enden und immer die Moglichkeit, auf alternative Optionen auszuweichen.

SCHWACHEN IN OSTERREICH

Wenig Fokus auf zukunftsorientierten Kompetenzerwerb
und Berufsorientierung

Trotz der formalen Einfiihrung des kompetenzorientierten Unterrichts wer-
den digitale Kompetenzen und Kompetenzen des 21. Jahrhunderts nicht
oder nur unzureichend vermittelt. Dazu zahlen technologische und digitale
Fachkompetenzen ebenso wie Uberfachliche Kompetenzen, Methodenwis-
sen, analytisches Denken und komplexe Problemldsungsfahigkeiten. Ins-
gesamt schafft es der schulische Unterricht viel zu selten, echte Begeiste-
rung und Leidenschaft insbesondere im naturwissenschaftlich-technischen
Bereich entstehen zu lassen.

Hinzu kommt, dass Schilerinnen und Schuler bei der Berufsorientierung
unzureichend unterstttzt werden. Sinnvoll wére eine Forcierung des Kon-
takts zwischen Schuilerinnen und Schuilern, Eltern, Unternehmen, Lehre-
rinnen und Lehrern sowie ein umfassendes Angebot durch Berufsorientie-
rungs-Koordinatoren an Schulen. Diese Angebote sollten Schilerinnen und
Schilern noch vor dem Ende der Pflichtschulzeit zur Verfligung stehen.

Ein starres und teures Bildungssystem

Kleinste Verdnderungen sind im osterreichischen Bildungssystem nur
schwer umzusetzen und engagierte Lehrerinnen und Lehrer werden zu
wenig unterstitzt. Ein weiteres zu adressierendes Thema ist eine frihe
Segregation der Bildungswege am Ende der Primarstufe, die oft nicht nach
Begabung, sondern primar nach sozialer Herkunft geschieht und somit
den weiteren Bildungs- und Berufsweg mafgeblich mitbestimmt. Dartber
hinaus werden Mittelschulen und die AHS durch ihre disziplindre Starrheit
daran gehindert, kompetenzorientieren Unterricht optimal umzusetzen.

Obwohl das dsterreichische Bildungssystem kostenintensiv ist, werden bei
internationalen Rankings und Benchmarks nur mittelmafiige Ergebnisse
erzielt. So schnitt Osterreich bei der PISA-Studie 2018 mit 484 erreichten
Punkten durchschnittlich ab (OECD Schnitt 487). Es stehen nur geringe
Fordermittel flr Spitzenleistungen sowie Hochbegabte zur Verfligung und
es gibt wenig Fokus auf eine Individualisierung des Lernens. Hinzu kommt,
dass Osterreich mit einer hohen Drop-out-Quote zu kimpfen hat: Bei der
Studierenden-Sozialerhebung 2019 ergab sich, dass nur 30 Prozent der
Studierenden offentlicher Universitaten ihr erstgewahltes Bachelorstudium
nach 14 Semestern abgeschlossen haben. Rechnet man Studienwechsel
hinzu, erhoht sich die Erfolgsquote auf 50 Prozent. 17 Prozent studieren
noch immer, weitere 34 Prozent haben alle Studien bereits abgebrochen.

51% o

Studierenden

haben nach 14 Semestern ihr
Studium noch nicht abgeschlossen
oder bereits abgebrochen
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Mangelnde technische Infrastruktur
in Bildungseinrichtungen

Bildungseinrichtungen verfligen in manchen Fallen

nicht einmal Uber Internet. Idealerweise werden
Smartboards, Tablets und Lern-Apps ab der Volks-
schule in den Unterricht integriert — das passiert aber
nur selten. Auch Lehrerinnen und Lehrer miss(t)en
digital geschult werden und entsprechende Hilfe von
Systemadministratoren erhalten. Teilweise ergibt sich
jedoch die Situation, dass digitale Infrastruktur zwar
vorhanden ist, das Lehrpersonal mit dieser aber nur
unzureichend umgehen kann. Daflr verantwortlich ist
das Fehlen einheitlicher technischer Standards.

Fehlendes Zielbild

Dem o6sterreichischen Bildungssystem fehlt ein
Zielbild, um sich an verdndernde Anforderungen und
Kompetenzerfordernisse anzupassen. Es bedarf einer
Rekalibrierung der Lern- und Lehrziele sowie eines
Fokus auf technische Ausbildungen. Winschenswert
ware eine Strategie, die Ziele flr vorschulische Einrich-
tungen, Primarstufe, Sekundarstufe | und Il und den
tertidren Bildungsbereich definiert. Erst kirzlich wurde
im Zuge der ,Strategie der Bundesregierung fur
Forschung, Technologie und Innovation“ das Ziel eines
Zuwachses von 20 Prozent bei MINT-Graduierten bis
zum Jahr 2030 verankert. Dieser Schritt ist wichtig und
war dringend notwendig.

3/4 ..
Industrieunternehmen

leiden unter Arbeitskraftemangel im MINT-Bereich

Qualifikations-Missverhaltnis adressieren

In Osterreich herrscht ein Qualifikations-Missverhalt-
nis am Arbeitsmarkt, insbesondere in Bezug auf den
Technologiebereich. Das hat damit zu tun, dass die
Bevolkerung neuen Technologien gegentber zu skep-
tisch eingestellt ist und diese Einstellung an die nachste
Generation weitergibt. Als Konsequenz ergibt sich, dass
drei von vier Industrieunternehmen unter Personalman-
gel im MINT-Bereich leiden. Neben mehr Digital-Talen-
ten braucht es eine passgenaue Aus- und Weiterbildung
die Berufsbilder und Beschéaftigungsfelder der Zukunft.
Weiters ist der Digitalsektor méannlich gepragt, wohin-
gegen der Bildungssektor von Frauen dominiert wird.
Deshalb ist es wichtig, Frauen starker fir die Technik-
welt zu begeistern und als Gestalterinnen der Digitali-
sierung zu gewinnen.

Fiihrung 4.0 - Neue Arbeitswelt erkennen
und notwendige Skills ableiten

Die neue Arbeitswelt verbindet Remote Work mit
agilen Arbeitsformen und Fihrungsprinzipien. Ein Um-
denken in traditionellen Firmen findet statt. Um sich
an die Bedrfnisse von Generation Y sowie Generation
Z anzupassen, sind ein neuer Fuhrungsstil, umfangrei-
che Weiterbildungsmoglichkeiten und eine ausgewo-
genen Work-Life-Balance hilfreich. Arbeit 4.0 be-
deutet, auf diese gesellschaftlichen Verdnderungen zu
reagieren und Flhrungsarbeit anzupassen. Des Weite-
ren ist ein nationaler Schulterschluss der Sozialpartner
zum Arbeiten im 21. Jahrhundert und zur Schaffung
der dazu notwendigen Rahmenbedingungen erforder-
lich. In den Firmen muss ein Umdenken in Richtung
agiles Mindset angestof3en werden, etwa durch Pilot-
projekte sowie Recruiting- und Talent-Management-
Prozesse. Es bedarf Investitionen in den Kulturwandel
und vor allem in Aus- und Weiterbildungspro-gramme
fUr Mitarbeiterinnen und Mitarbeiter.

Organisation der Fachlehre

In den Betrieben und Berufsschulen wird die Ausbildung
von erfahrenen Fachkraften geleitet, die oft auch die
Lehrinhalte vermitteln. Aufgrund der Geschwindigkeit
der Veranderung der digitalen Technologien sind diese
Personen oft nicht geeignet, neue digitale Lerninhalte
auf dem aktuellsten Stand zu vermitteln. Es mUssen
daher auch neue Formen der Wissensvermittlung ge-
funden werden, um die notwendigen digitalen Fahig-
keiten bei den Lernenden ankommen zu lassen. Auch
die rasche, jahrliche Anpassung und Flexibilisierung der
Lehrplane muss gewahrleistet werden.
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BEST PRACTICE-BEISPIELE

Die CODE Universitat Berlin

Die CODE Universitat ist eine private, staatlich an-
erkannte Fachhochschule und befindet sich in der
,Factory Berlin®, einem Start-up-Hotspot. Um Schi-
lerinnen und Schilern sowie Studierenden die Scheu
vor [T-orientierten Studiengdngen zu nehmen, bietet
CODE ein Orientierungssemester an, bei dem Studen-
tinnen und Studenten tiefer in die Materie eingefthrt
werden. Hierzu sind keinerlei Studieninhalte und
Vorwissen erforderlich. Das Ziel ist, Studiegange wie
Informatik oder Softwareentwicklung greifbarer und
erlebbarer zu machen.

TUMO Berlin

Das TUMO Center for Creative Technologies ist ein
interessantes Beispiel, das zunéchst in Armenien ent-
wickelt wurde und inzwischen an sechs Standorten weit
mehr als 20.000 Jugendliche in digitalen Skills gefordert
hat. In Berlin lernen Jugendliche im Alter von 12-18
Jahren in einem hochmodern ausgestatteten Zent-

rum nach der Schule freiwillig und kostenlos digitale,
kreative Technologien kennen. Beispiele hierftir sind
Game Design, digitale Fotografie, Robotics oder digitale
Filmemacherei. Kinder loggen sich an den Rechnern im
Center ein und erwerben anhand individueller, digita-
ler Lernpfade sowie Workshops mit anderen Kindern
Zukunftskompetenzen. Das Center in Berlin wurde im
Oktober 2020 eroffnet und von der Kreditanstalt fur
Wiederaufbau finanziert. Betrieben wird es von der
Unternehmensberatung Accenture; als Technologiepart-
ner fungiert das Bechtle Systemhaus.

Acodemy

Ein gutes Osterreichisches Beispiel liefert Acodemy
(acodemy.at). Hier wird Programmieren flr Kinder
durch Programmierkurse und Feriencamps mit Scratch,
Minecraft, Apps und vielem mehr angeboten. Die Kurse
sind altersspezifisch zugeschnitten und reichen bis hin
zu Programmiersprachen wie Python, die spielend er-
lernt werden koénnen. Die Kurse bei Acodemy starten
bereits fir Kinder im Kindergartenalter.

Hour of Code Initiative

Die Non-Profit-Organisation hat es sich zum Ziel
gesetzt, Programmierkenntnisse von Schilerinnen und
Schilern zu verbessern. Dabei erlernen die Teilnehmer
auf spielerische Art und Weise Grundlagen der Pro-
grammierung. Insgesamt nutzen weltweit Gber eine

Million Lehrerinnen und Lehrer die Plattform von code.
org. Bei der jahrlichen ,Hour of Code" handelt es sich
um eine der grol3ten Bildungsveranstaltungen weltweit
mit mehr als 200.000 einzelnen Events. Code.org bringt
Uber 450 Organisationen, wie Microsoft, Apple, Amazon
und Accenture mit mehreren Millionen Schilerinnen
und Schilern zusammen. Ziel ist es, jeder Schilerin und
jedem Schuler in jeder Schule die Moglichkeit zu geben,
erste Programmierkenntnisse zu erlernen.

Vorschulbildung in Schweden

Durch den Education Act wurden schwedische Ge-
meinden verpflichtet, Vorschulbildung fir alle Kinder
ab einem Alter von einem Jahr anzubieten. Vorschulen
werden in dem Ausmal3 angeboten, dass die Eltern
ihrem Job oder Studium ungehindert nachgehen
konnen. Auch Kinder von arbeitslosen Eltern haben
Anspruch auf Betreuung. Im Schuljahr 2019/20 boten
3.613 Einrichtungen Vorschulklassen an. Dieses An-
gebot wurde von 98 Prozent der Kinder im Alter von
sechs Jahren genutzt. Durch spielerisches Lernen und
einem hohen Lehrer-zu-Schuler-Verhaltnis werden

digitale Kompetenzen schon im Kindesalter vermittelt
und die BedUrfnisse jedes einzelnen Kindes bertick-
sichtigt. Lehrerinnen und Lehrer folgen einem generel-
len, standig aktualisierten Lehrplan, kdnnen aber auch
individuelle Elemente einbringen.




VISION 2030+

In 6sterreichischen Unternehmen arbeiten kreative
Kopfe sowie kritische Denkerinnen und Denker, die

in der komplexen Arbeitswelt des 21. Jahrhunderts
Losungen fur die Probleme von morgen finden. In
Osterreich ist die Liicke am Arbeitsmarkt zwischen
angebotenen und nachgefragten Qualifikationen - im
Bereich der digitalen Skills geschlossen. Digitalisierung
ist fester Bestandteil jeder (Aus-)Bildung in Osterreich,
von der Elementarpadagogik bis zur Hochschule. Im
internationalen Vergleich ist das digitale Bildungs-
niveau nirgendwo hoher.

Alle Bildungseinrichtungen sind Orte der Begeiste-
rung, wo mit Leidenschaft Talente und Neigungen
aller Lernenden weiterentwickelt werden

Von der Elementarpadagogik bis zum tertiaren Bil-
dungsbereich sind Briicken zur realen Lebenswelt ge-
schaffen. Wissen wird tber die Anwendung zur Kompe-
tenz. Lernen und Anwendung sind ineinander verzahnt.

Individualisierter Unterricht befliigelt Innovationspirit
Die Individualisierung der Ausbildung ist gegltckt -
Schilerinnen und Schiler kennen die eigenen Talente,
die in der Schule optimal und individuell geférdert wer-
den. Talenterkennung und Talententwicklung stehen im
Mittelpunkt und erganzen die Wissensvermittiung.
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Drop Out-Quote um 50 Prozent gesenkt

In Osterreichs Bildungseinrichtungen kénnen Lernen-
de ihre Starken entwickeln, Spitzenleistungen werden
gefordert. Lehrerinnen und Lehrer aller Bildungsstufen
verstehen sich als Architektinnen und Architekten

der Zukunft, als Coaches sowie Entwicklerinnen und
Entwickler, die moderne Lehrformen kennen und um-
setzen. Lernende kénnen dadurch die notwendigen
Kompetenzen fir ein gelungenes Leben im 21. Jahr-
hundert erwerben.

20 Prozent mehr MINT- und
Digital-Talente sichergestellt

Alle dsterreichischen Schulen verfligen Uber schnelles
Internet und digitale Gerate wie Tablets und 3D-Dru-
cker zur digitalen Bildung und Ausbildung. Digitale
Lehr- und Lernformen machen Klassenrdume zu Erleb-
nisorten, die Lust auf Mathematik, Informatik, Natur-
wissenschaften und Technik sowie Digitalausbildung
machen.

Aufwertung der tberfachlichen
Qualifikationen gegliickt

Unterricht und Ausbildung orientieren sich an realer
und nicht nur abstrakter Welt. Lebensnahere Orientie-
rung forciert “real problemsolving" und interdisziplina-
res Lernen und macht Lernende fit fUr die Arbeitswelt
des 21. Jahrhunderts.

FORDERUNGEN AN DIE POLITIK

Eine einheitliche Bildungsplattform
mit individuellem Bildungskonto schaffen

Eine einheitliche, nationale Bildungsplattform, die

sich als offener Marktplatz versteht, soll von der
Elementarpadagogik bis zur Hochschule und betrieb-
licher Aus- und Weiterbildung digitale Lernangebote
aus unterschiedlichen Quellen in fertig aufbereiteter
Form zur Verfligung stellen. Qualitadtsstandards stellen
sicher, dass die nationale und internationale Vergleich-
barkeit von Bildungsinhalten moglich ist. Weiters
entsteht ein individuelles, digitales und lebensbeglei-
tendes Bildungskonto als Teil dieser Bildungsplattform,
das im Sinne des lebensbegleitenden Lernens Lernhis-
torie, Zertifikate, Kompetenzverweise und Abschlisse
beinhaltet.

Eine ,Skill-Agency" etablieren

Eine nationale Skill-Agency, die die bestehenden
Einrichtungen erganzen soll, erstellt Trend- und
Arbeitsmarktprognosen und gibt Empfehlungen an
politische Entscheidungstrager zur Steuerung des
Ausbildungsangebots ab. Ziel ist ein besseres Mat-
ching von Angebot und Nachfrage an Qualifikationen.
Organisatorisch muss die Skill-Agency als Schnittstelle
zwischen Bildungs-, Wissenschafts-, Wirtschafts- und
Arbeitsministerium sowie den Bundeslandern fungie-
ren. Sie bundelt Informationen, gibt Empfehlungen ab
und schafft Entscheidungsgrundlagen. Ihre Empfeh-
lungen minden in konkrete, verbindliche Malsnahmen
zur raschen und effizienten Anpassung und Justierung,
von Bildungsangeboten und Berufsorientierung sowie
zur Erhdhung des Frauenanteils in technischen Beru-
fen. Entscheidend ist die rasche Reaktion auf die sich
schnell wandelnden Anforderungen.

Individualisierte Lehr- und Lernplane einfiihren

Im Mittelpunkt stehen dokumentierte und gefoérderte
Talente, die einen wesentlichen Teil der Beurteilung
darstellen. Modulare Bildungsangebote in ganztdgigen
Schulformen schaffen Flexibilitdt und Spezialisierung,
die sowohl Spitzenleistungen ermoglichen als auch
lernschwachere Schilerinnen und Schler unterstttzen.
Lernende wahlen Lernpfade, deren Abschliisse an die
Schnittstellen von Bildungsangeboten anschlie3en.

Lehr- und Lernplane sollten durch Nutzung digitaler
Lehrmittel individualisierbar sein, um hybride Unter-

richtsformen sowohl virtuell als auch vor Ort zuzu-
lassen. Individuelles, selbstorganisiertes und eigenver-
antwortliches, praxisbezogenes Lernen starkt Talente,
erhoht die Lernfreude, schafft Erfolge und senkt die
Drop-out-Raten.

Lehreraus- und -weiterbildung neu ausrichten

Die Lehrerausbildung bedarf einer Neuausrichtung.
Die Bestgeeignetsten sollen Uber ein Auswahlverfah-
ren auf die neue Rolle vorbereitet werden. Im Zentrum
steht dabei die Vermittlung moderner padagogischer
Konzepte, die neue Lehr- und Lernformen mit not-
wendigem Faktenwissen kombiniert. Es werden neue
flexible Laufbahn- und Karrieremodelle etabliert, die
einen Quereinstieg und -ausstieg in padagogische Be-
rufe und das ausreichende Sammeln von Praxiserfah-
rung ermoglichen. Weiterbildungen und Schulungen
fur Lehrkrafte missen intensiviert werden, um Agilitat
und Veranderungsbereitschaft zu unterstitzen und
deren Fahigkeiten in Bezug auf digitale Technologien
aufzubauen und auf dem neuesten Stand zu halten.
Deshalb sollten sich Lehrerinnen und Lehrer bestmog-
lich im Rahmen von mehreren Weiterbildungstagen
pro Jahr mit digitalen Methoden und Wissen auch
aullerhalb der Unterrichtszeiten professionalisieren
konnen. Dieses Engagement soll mit individuellen In-
centives belohnt werden kénnen.

Aufwertung des Werkunterrichts - Berufsorientie-
rung und Uberfachliche Qualifikationen férdern

Moderne Wissensvermittlung verbindet theoretische
und praktische Komponenten, auch im Bereich der
technischen und digitalen Bildung. Das Unterrichtsfach
Werken sollte aufgewertet und zu einem praktischen
MINT-Drehscheibenfach ausgebaut werden. In einem
fachertbergreifenden Ansatz soll Theoriewissen aus
anderen MINT-Fachern im ,neuen” Fach Werken prak-
tisch und in digitaler Form zur Umsetzung gebracht
werden. Im Zentrum des neuen Gegenstandes stehen
Kreativitat, analytisches Denken, Mustererkennung,
Kontextfahigkeit, Ambiguitatstoleranz, Berufsorientie-
rung, Programmieren sowie ein spielerisches, haptisch-
manuelles Heranflihren an die Welt der Technik. Durch
den hohen Praxis- und Anwendungsbezug zur eigenen
Lebensrealitdt soll das Fach insbesondere Madchen fir
digitale und technische Inhalte ab dem ersten Schul-
jahr begeistern.
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EMPFEHLUNGEN FUR UNTERNEHMEN

Mehr praktische Erfahrungen
fur Lernende ermdglichen

Schulen sollten sich starker mit der AuBenwelt ver-
netzen. Wissen muss in Bezug zu Lebens- und Arbeits-
wirklichkeiten gesetzt werden. Lehrerinnen und Lehrer
konnen die Welt der Arbeit nur dann Uberzeugend

in den Unterricht spiegeln, wenn es einen aktiven,
permanenten Austausch mit Unternehmen gibt. Ver-
pflichtende Berufsorientierungstage ermoglichen
Schulerinnen und Schilern ab der Sekundarstufe 1
erste Einblicke in die Unternehmenswelt, ebenso wie
Unternehmenspraktika fir Paddagoginnen und P&dago-
gen.

Verbindungen Schule-Unternehmen starken

Die Zusammenarbeit zwischen Schulen und Unter-
nehmen soll auf mehreren Ebenen intensiviert werden.
Neben mehr praktischen Erfahrungen fir Lernende
konnen Unternehmen Schulen auch mit vorhandenem
digitalen Know-how unterstitzen, etwa durch Trai-
nings und Schulungen. Mitarbeiterinnen und Mitarbei-
ter kdnnten als nebenberufliche Lehrende an Bil-
dungseinrichtungen aktiv werden, um den Austausch
zwischen der Lern- und Arbeitswelt zu unterstitzen.
Damit das gelingen kann, ist eine Vernetzungsplatt-
form oder das ZurUckgreifen auf bereits bestehende
Vernetzungsstrukturen sinnvoll.

Erprobte Bildungsmodule
zwischen Unternehmen teilen

Unternehmen sollen ihr Wissen und ihre digitalen
Lernmodule kUnftig starker untereinander austau-

schen, wozu die neue Bildungsplattform genutzt
werden kann. Grundkompetenzen im Bereich Digi-
talisierung konnen damit klnftig effizienter und auf
einem gesicherten Qualitatsniveau vermittelt und
damit Innovationen und der Wissensaustausch ge-
fordert werden.

Gemeinsame betriebstibergreifende Ausbildung
im Bereich Digitalisierung organisieren

Auch vollstandige betriebliche Ausbildungen kénnten
klnftig starker gemeinsam und im Zusammenspiel
mehrerer Unternehmen organisiert werden. Durch diese
Zusammenarbeit wirden die erfolgversprechendsten
Ausbildungselemente flachiger zum Einsatz kommen,
Lehrlinge kénnten als Inputgeber selbst zu Multiplikato-
ren einer High-End-Ausbildung werden.

Technikbegeisterung fordern
& MINT-Regionen einrichten

Um die Technikaffinitat breitflichig in Osterreich zu
heben und gleichzeitig Skepsis gegentber der Digitali-
sierung abzubauen, sollen dsterreichweit MINT-Regio-
nen eingerichtet werden. Regionale Netzwerke aus Bil-
dungseinrichtungen, Unternehmen und Akteuren der
Verwaltung promoten Digitalisierung auf allen Ebenen
und bauen gemeinsam neue Projektraume wie Maker
Spaces oder Living Labs auf, um Digitalisierung haut-
nah erleben zu kdnnen. Hohere Bildungseinrichtungen
engagieren sich gemeinsam mit den Unternehmen fir
die passgenaue betriebliche Weiterbildung.




In Osterreich gibt es allerdings in der Nutzung von 9-1). In der elektronischen B2B-Vernetzung liegen

digitalen Markten und Plattformen noch Potenzial. Der osterreichische GroBunternehmen mit einem Anteil

Anteil der E-Commerce-Verkaufe in der Industrie liegt von 58 Prozent bereits im europaischen Spitzenfeld,

in Osterreich bei etwa 28 Prozent, Spitzenreiter wie in ihrer Gesamtheit sind Osterreichs Unternehmen in .
Danemark kommen auf 35 Prozent (siehe Abbildung diesem Bereich allerdings unterdurchschnittlich.

Abb. 9-1: Anteil E-Commerce-Verkdufe am Umsatz in Prozent

Quelle: Eurostat, 2020
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Abb. 9-2: Unternehmen mit integrierten Geschaftsprozessen in Prozent
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Die Integration von digitalen Technologien mit neuen Geschafts- — 40
modellen in Unternehmen und der Wirtschaft kann durch bi- und

multilaterale Vernetzungen, Tools als Vermittler oder durch gemeinsa-
me Standards erfolgen. An Bedeutung gewinnen digitale Marktplatze.
Digitale Plattformen und Sharing Economy-Angebote nehmen als 5
neue Formen von marktorienﬁertem Austausch eme Zentrale Rolle DE LT BE DK FI PL HR NLEU@ LU BG ES CY PT AT EE SI SK FR SE CZ IE UK IT MT EL HU RO LV
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Quelle: EEurostat, 2017

ein. Plattformunternehmen wie Amazon, Alibaba, Facebook, Apple, — Unternehmen gesamt Il <vu [l GroRe Unternehmen
Alphabet oder Microsoft zdhlen heute zu den wertvollsten Unterneh-
men der Welt.

Aufholpotenzial gibt es in Osterreich auch im Be- allem mit dem hohen Grad der Konsolidierung von
reich der Bereitstellung von Daten, was der Open offentlichen Daten und einheitlichen Standards fir
Data Index der Europédischen Kommission bestatigt. die Bereitstellung von Daten, ebenso wie durch die
Hier befindet sich Osterreich mit einem Indexwert hohe Benutzerfreundlichkeit in der Handhabung und
von 0,7 im europdischen Durchschnitt. Die Spitzen- ausgereiften Feedback-Mdoglichkeiten.

reiter Irland, Spanien und Frankreich punkten hier vor
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STARKEN IN OSTERREICH

Anreize zur Digitalisierung

Die wahrend der COVID-19-Pandemie eingeflihrte
Investitionspramie und Forderungen fur Digitalisierung
leisten einen wichtigen Beitrag zur Bewaltigung der
Krise und sollten als Anreiz fir eine vertiefende Digi-
talisierung auch nach der Pandemie verflighar bleiben.
Dabei liegt der Fokus auf KMU, die spezielle Forderun-
gen erhalten. Generell ist in Osterreich eine steigende
Bereitschaft der offentlichen Hand erkennbar, Digitali-
sierungsprojekte zu fordern.

Clusterstrukturen und Pilotfabriken

Osterreich verfligt Giber eine gut ausgepragte und
dynamische Clusterlandschaft, die Unternehmen eine
firmenUbergreifende Zusammenarbeit in Forschungs-
und Innovationsthemen ermaoglicht. Dabei werden in
Osterreich zahlreiche Cluster und Netzwerkinitiativen
gefordert. Wichtig ist es, Aufgaben und Ziele eines
Clusters oder einer Pilotfabrik transparent zu gestalten.
Die Transparenz richtet sich hierbei vor allem auf das
Leistungsangebot und die Gerateausstattung. Neben
Pilotfabriken an Universitaten wie der TU Wien, der TU
Graz oder der Johannes Kepler Universitat Linz sollen
Unterstltzungen auch an weitere forschende Institu-
tionen und Unternehmen vergeben werden. Design-
Thinking-Workshops treiben die Entwicklung inno-
vativer und kreativer Produkte und Dienstleistungen
voran. In Wien gibt es mit dem Europdischen Innovati-
ons- und Technologiezentrum (EIT) zudem bereits ein
Colocation Center zum Thema Manufacturing. Das EIT
ist eine Dachorganisation zur Forderung einer Wissens-
und Innovationsgemeinschaft mit in den Bereichen
Energie, Klima, Informationstechnologien, Rohstoffe,
Gesundheit, Lebensmittel sowie urbane Mobilitat.

Schu!png von Zulieferfirmen sowie Zertifizierung
und Oko-System-Partner-Enablement

Die Vernetzung und Schulung insbesondere in Hinblick
auf Technologie von Zulieferfirmen und ihren Ge-
schaftspartnern spielt eine entscheidende Rolle in der
Aufrechterhaltung von regionalen Wertschopfungs-
ketten. Dies hat gerade die aktuelle Krise rund um

das Corona-Virus gezeigt. Dieser Prozess wird durch
gezielte Partnerschaften vor allem im Bereich der
KMU verbessert. Zusatzlich erleichtern Okosysteme,

in denen Unternehmen ihren Zulieferern Hilfestellun-
gen bei der Auswahl geeigneter Partner anbieten, den
Ausschreibungsprozess. Auch der Staat kann hierbei
unterstttzend wirken: Durch Steuererleichterungen im
Trainingsbereich und standardisierte Zertifikate kdnnen
sich Firmen schneller an neue Standards anpassen und
von diesen profitieren.

Vernetzung und
Wissenstransfer

zwischen Unternehmen entlang der Wertschopfungskette
als Starkefeld der 6sterreichischen Industrie

Technologische Kompetenz in der
Produktionstechnologie

Bei der Produktion von Gutern und Dienstleistungen
werden innovative Technologien immer entscheiden-
der, um konkurrenzfahig zu bleiben. Vor allem sind
Implementierungskompetenzen in den Bereichen
Internet of Things, Virtual Reality und Kinstliche Intel-
ligenz gefragt. Die digitale technologische Kompetenz
von Osterreichischen Firmen findet man in einigen
Vorzeigebeispielen, die in ihren Bereichen Weltmarkt-
fUhrer sind. Eine weitere Spitzenkompetenz findet sich
im Bereich Hightech-Simulationen, die in Pilotfabriken
der 6sterreichischen Universitaten eingesetzt werden.
Ziel ist es nun, osterreichische Leuchttiirme mit gro-
Bem Wissen und Kompetenz in Europa und auf inter-
nationaler Ebene bekannt zu machen. Dies hilft, die
Reputation und den Digitalstandort zu starken sowie
Unternehmen untereinander zu vernetzen.

SCHWACHEN IN OSTERREICH

Nutzung von Plattformen seitens der 6ffentlichen Hand

Bei der Nutzung von Online-Plattformen herrscht in Osterreich Aufhol-
bedarf, vor allem im B2C-Bereich. Digitale Plattformen ermoglichen eine
effiziente und schnelle Abwicklung von Markttransaktionen. Dies wird
heute noch zu selten fir Forderungen und Leistungen der offentlichen
Hand eingesetzt. Zudem ermdglichen derartige Strukturen die Etablierung
von Standards, die Prozesse weiter vereinfachen. Als Beispiel sei hier das
Building Information Modeling genannt, in dem seitens des Landes eine
Schulung fir Unternehmen vorgesehen ist. Schulungs- und Weiterbil-
dungsangebote sind dabei substanziell. Die Erlangung digitaler Kompetenz
steigert die Wettbewerbsfahigkeit lokaler Betriebe. Als positiven Impuls zur
Starkung der digitalen Fahigkeiten und zur Vernetzung kann das Haus der
Digitalisierung in Niederosterreich verstanden werden.

Readiness Check fir Digitalisierung

Unternehmen missen bei der Identifikation ihres Digitalisierungspotenzials
unterstttzt werden. Durch das Aufzeigen von Mehrwerten der Techno-
logienutzung sowie der Darstellung von Best Practice-Beispielen kann das
Thema in die DNA der Unternehmen integriert werden. Mithilfe entspre-
chender Hilfestellungen beim Erkennen von Digitalisierungspotenzialen
Uber Readiness Checks sowie gemeinsam festgelegten Malsnahmenplanen
kann der erste Schritt fir Unternehmen in die Digitalisierung gelingen.
Dadurch kénnen Reibungsverluste und Parallelentwicklungen vermieden
werden. Auf europdischer und zum Teil auf nationaler Ebene wurden ent-
sprechende Strukturen fUr sogenannte digitale Innovation Hubs bereits er-
folgreich aufgesetzt, wobei es sich hierbei um jeweils nationale Initiativen
mit dem Ziel der internationalen Vernetzung handelt. Ziel von Osterreich
im Rahmen der europaischen digitalen Hubs muss sein, sich erfolgreich zu
positionieren, vertrauensvolle Partnerschaften in Europa zu intensivieren
und Know-how nach Osterreich zu holen.

Offene Standards Uber die Plattformen hinweg

Standards ermaoglichen eine rasche und kostenglinstige Implementierung
durch Vereinheitlichungen im Produktionsprozess. Im Idealfall kénnen
Standards und deren Transparentmachung EU- sowie weltweit eingesetzt
werden. Zu unternehmensubergreifenden Standards und Normen gehoren
beispielsweise solche im Bereich von Stammdaten sowie Kommunikations-
standards wie die Open Platform Communications Unified Architecture
also sémtliche Standards, die den Datentransfer und somit die Interopera-
bilitdt zwischen Unternehmen betreffen. Um Abstimmungen auch zwi-
schen den Branchen und die Setzung von Normen voranzutreiben, missen
insbesondere der Osterreichische Verband fiir Elektrotechnik und Austrian
Standards involviert werden. Entscheidend ist dabei, Unternehmen Uber
die Entwicklung von Standards zu informieren sowie die Frage, welche
Standards es gibt und welche sich durchsetzen werden zu beantworten.

Plattformen

die von offentlichen Institutionen
genutzt werden, kénnen die Effi-

zienz erhohen und Standards setzen.

Offene
Standards

vereinfachen Produktionsprozesse
und machen diese im Regelfall
effizienter. Eine nationale und
internationale Akkordierung ist
dazu notwendig.
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n Data Sharing/Plattformdkonomie & Sharing Economy
Um Daten sinnvoll teilen und somit analysieren zu
kénnen, fehlt in Osterreich eine zentrale und glaub-
wrdige Plattform fUr 6ffentliche Daten. Der Bedarf
an einer derartigen Institution ergibt sich zum einen
aus dem Fehlen einer dsterreichweiten und ein-
heitlichen Vorgehensweise der Datenbereitstellung,
zum anderen fehlt ein Konzept fur eine langfristige,
anonymisierte Bereitstellung von 6ffentlichen Daten
wie Arbeitsmarktdaten, F&E-Daten, Wirtschaftsdaten
oder IKT-Nutzungsdaten auf européischer Ebene
sowie eine transparente Strukturierung diverser Platt-
formen in Bezug auf Wirtschaftszweige, beispiels-
weise nach ONACE Codes. Das Teilen von Daten und
Know-how Uber eine Metaplattform kdnnte nicht nur
Start-ups helfen, sondern auch das Supply-Chain-
Management von Firmen verbessern, Standards fur
sichere und anonymisierte Daten bereitstellen sowie
Geschéaftsmodelle durch digitale Zusatzservices star-
ken. Die Bereitstellung von Informationen und eine
entsprechende Aufklarungsarbeit kann zudem das
Bewusstsein Uber die Moglichkeiten von neuen Ge-
schaftsmodellen fordern. Vorstellbar ware in diesem
Zusammenhang auch, dass der Staat Daten von Dritt-
anbietern kauft, um diese zur Verfligung zu stellen.

Um eine Austauschplattform flr die osterreichische
Industrie zu fordern, konnten auch die offentliche
Hand oder diverse Interessensvertreter als Initiator

oder Financier auftreten. Eine Art Anschubfinanzie-
rung kénnte den notwenigen Anstols flir eine derarti-
ge Plattform sein, die nach erfolgreicher Etablierung
privat weitergefUhrt wird.

Regulatory Sandboxes

sind wichtige Instrumente zur Férderung von
Innovationsaktivitaten. Diese sollte weiter ausgebaut werden.

Regulatory Sandboxes weiter férdern

Zur Forderung von Innovationen werden bereits heute
so genannte ,Regulatory Sandboxes” als Instrument
der Politik eingesetzt. Dabei kdnnen Unternehmen

in einem vereinfachten rechtlichen Rahmen ohne
regulatorische ,Firewall“ Innovationen und Piloten
testen. Diese Sandboxes tragen wesentlich dazu bei,
Pilotprojekte auf ihre Praxistauglichkeit hin zu Uberpr-
fen, ohne vorab an moglichen regulativen Hirden zu
scheitern, was insbesondere bei disruptiven Innovatio-
nen besonders haufig der Fall ist. Als Beispiel konnen
Teststrecken flr autonomes Fahren genannt werden.
Aus diesem Grunde sollte dieses Instrument zur For-
derung von Digitalisierung und Innovation fortgesetzt
und ausgebaut werden.

BEST PRACTICE-BEISPIELE

Digital.Hub Logistics - Deutschland

Es gibt zwolf Innovation-Hubs in Deutschland, die
KMU beim Aufbau digitaler Geschaftsmodelle unter-
stlitzen und entsprechende Beratungsangebote
anbieten. Diese reichen von Innovationschecks tber
Entwicklung von Innovationspfaden bis hin zur Strate-
gieberatung und Reviews von Pilotprojekten. Trager ist
unter anderem das Fraunhofer Institut. Finanziert wird
die Initiative durch das Bundesministerium fur Wirt-
schaft und Energie.

Digital Wallonia Plattform - Belgien

Es handelt sich um eine Plattform der offentlichen
Hand, welche diverse Informationen zum Thema
Digitalisierung sammelt und mit Blrgerinnen und
Blrgern sowie Unternehmen teilt. Dieser Wissensaus-
tausch soll das Verstandnis und das Wissen in Bezug
auf Digitalisierung erhdhen. Insgesamt werden
Informationen zu 24 Transformationsprojekten, mehr
als 2.500 Unternehmen im Bereich von E-Commerce
und Wissen von Uber 1.000 Digitalisierungs-Akteuren
in Wallonien geteilt.

JoinUp - Plattform der Europdischen Kommission
Eine Plattform, welche Informationen Uber IT-Losungen
und Best Practice-Beispiele fir die 6ffentliche Verwal-
tung, Unternehmen sowie Blrgerinnen und Blrgern
bereitstellt. Neben der Wissensvermittlung verfolgt sie
auch das Ziel der innereuropdischen Vernetzung und
der Zusammenarbeit bei Digitalisierungsprojekten.
JoinUp wird von der Europdischen Kommission finan-
ziert und verfligt derzeit Uber 2.900 Interoperabili-
tatslosungen.

Food Trust - Netzwerk zur Transparenz
von Lebensmittelketten

Food Trust ist ein landwirtschaftliches Cloud-Netz-
werk, welches Handlern, Produzenten und Lieferanten
ermoglicht, die Liefer- und Wertschopfungsketten

in der Lebensmittelindustrie zu verfolgen. Durch die
Nachverfolgbarkeit von Herkunft, Verarbeitung und
Lieferungen erhoht sich die Transparenz und Effizienz.
Die Nachverfolgbarkeit kann Uber eine Blockchain-
Technologie sichergestellt werden.
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VISION 2030+

Osterreich ist internationaler ,Digital Leader”
im Bereich der Industrie und Produktion

Osterreich steht fir einen innovativen, verantwortungs- und qualitatsvol-
len Produktionssektor, der maRRgeblich zu Wertschépfung und Wohlstand
im Land beitragt. Durch rasche Integration und Absorption neuer Tech-
nologien und starke Frontrunner wird entlang der Wertschopfungskette
die Digitalisierung vorangetrieben. In Osterreich werden internationale
Standards gesetzt.

Osterreich hat sich als fiihrende Region fiir innovative Ansatze
und Entwicklungen im Produktionsbereich international etabliert

Durch innovationsférdernde, unbtrokratische Rahmenbedingungen und
ein Netzwerk von Expertinnen und Experten aus Forschung, Wirtschaft
und Politik werden ein idealer Raum und niederschwellige Moglichkeiten
far innovative Ideen und Losungen geschaffen, damit der time to market-
Horizont drastisch verkirzt und ein insgesamt innovationsfreundlicheres
Klima etabliert wird.

Data Exchange-Plattformen sind integraler Bestandteil
der Osterreichischen Wirtschaft

Die offentliche Hand unterstitzt Plattformen durch die aktive Teilnahme
und das Angebot von Supportmafinahmen wie Trainings und die Bereitstel-
lung von Wissen und Daten. Durch die starke Integration und Interaktion
werden Standards und Spielregeln etabliert, die weltweit fihrend sind.

FORDERUNGEN AN DIE POLITIK

Rahmengesetz iber Regulatory Sandboxes
etablieren, um Innovations-USP zu generieren

Regulatory Sandboxes sollen einen unterstitzenden
und verlasslichen Rechtsrahmen flir Innovationen
schaffen. Rechtliche Vorgaben kénnen darin befris-
tet gesondert geregelt werden, um ein Ausprobieren
von innovativen Ansatzen zu ermaoglichen. Die Sand-
box-Teilnehmer konnen ihre Anliegen an eine zentrale
Anlaufstelle heranflihren, die auf Basis des entspre-
chenden Rahmengesetzes die erforderlichen Maf3nah-
men in einer verbindlichen und raschen Durchlaufzeit
garantiert. Die Anlaufstelle entwickelt dabei einen
verbindlichen Bearbeitungsprozess und fungiert als
Bindeglied zwischen Unternehmen und Behorden,
etwa in Form eines interdisziplinaren Governance-
Boards.

Plattform-Strategie
mit Schwerpunktthemen erarbeiten

Bis 2023 soll eine Plattform-Strategie fUr skalierbare
europaische Losungen ausgearbeitet sein. Dabei sollen
gezielt Themenschwerpunkte gesetzt werden, etwa in
den Bereichen Gesundheit, Bildung, Mobilitat, Energie,
Erndhrung, Verwaltung, Smart Cities und Produktion.
Die Plattform-Strategie umfasst eine jeweils allgemein-
verstandliche Zieldefinition und beschreibt klare Rah-
menbedingungen flr das Zusammenspiel der dahinter-
stehenden Okosysteme. Bis 2027 missen sich daraus
pro Themenschwerpunkt mindestens drei Leuchtturm-
projekte etabliert haben, in denen der 6sterreichische
Staat als 6ffentlicher Treuhander fungiert.

Bestehende Cluster und internationale Vernetzung
osterreichischer Unternehmen weiter starken

Etablierte Strukturen, insbesondere bestehende Clus-
ter und Pilotfabriken, sollen gezielt als Multiplikator
zur Forcierung von branchentbergreifendem Wissen
zu digitalen Geschaftsmodellen sowie zur Starkung
von digitalen Technologien wie KI, Cybersicherheit, loT,
Additive Manufacturing, Data Analytics und weitere
genutzt werden. Durch agiles Management und ko-
operatives Zusammenwirken der Akteure sowie durch
die Verankerung entsprechender KPIs wie die Zahl der
internationalen Projekte werden der Wissenstransfer
operationalisiert, die Resilienz von Liefer- und Wert-
schopfungsketten abgesichert, internationale Vernet-
zung etabliert, Best Practice ermdglicht und neue Ko-
operationen, vor allem die Beteiligung an europaischen
und internationalen Initiativen, angesto3en. Damit

wird die Anschlussfahigkeit an globale Trends massiv
verbessert.

Anreize flir Innovationen ermdglichen sowie
Check zum digitalen Reifegrad unterstiitzen

Damit sich Unternehmen selbst einschatzen konnen,
wie weit sie im Prozess der digitalen Transformation
stehen, soll ein hochqualitativer und standardisierter
Leitfaden als Reifegrad-Check etabliert werden. Das
animiert Unternehmen, den eigenen Reifegrad konti-
nuierlich zu Uberprifen und darauf aufbauend gezielt
Digitalisierungsschritte in den verschiedensten Unter-
nehmensbereichen zu setzen. Durch Innovationsforde-
rungen wie steuerliche Anreize sollen Investitionen in
Digitalisierung und Entwicklung innovativer Geschafts-
modelle beschleunigt werden. Bei Einstiegsinnova-
tions-Forderungen sollen diese an die Durchfiihrung
eines Reifegrad-Checks geknUpft werden. Durch diese
Anreize verbessern sich die Rahmenbedingungen fur
den Digitalstandort Osterreich.

Kooperationen der 6ffentlichen Hand mit Unterneh-
men Uber konkrete Projektumsetzungen fordern

Im Rahmen von Kooperationen sollte pro Jahr ein
Schwerpunktthema im Bereich der Digitalisierung von
der Verwaltung gesetzt werden und im Rahmen dieses
Schwerpunktes mindestens ein Projekt in Kooperation
mit dsterreichischen Unternehmen umgesetzt werden.
Die Durchlaufzeit eines Projektes wird auf ein Jahr be-
schrankt und das zur Verfligung gestellte Budget soll
rasch in wirkungsvollem und entscheidendem Umfang
freigegeben werden. Durch agile Projektmethodik

und einem Minimum Viable Product-Ansatz kann ein
skalierbarer Erfolg gewahrleistet werden.




EMPFEHLUNGEN FUR UNTERNEHMEN

Beschaftigungspolitik starker internationalisieren
Der Aufbau von eigenen Kapazitdten durch Schulun-
gen und Weiterbildung allein reicht nicht aus. Es ist
notwendig, Expertinnen und Experten aus aller Welt
in die Unternehmen zu holen und eine proaktive
internationale Beschaftigungspolitik zu etablieren.
Dies soll durch einen gemeinsamen Auftritt der dster-
reichischen Industrie geschehen um den Zugang zum
Talent Pool zu steigern und unter der Marke ,Digital
Brains for Austria" dazu beizutragen, zehn Prozent
aller offenen IT-Positionen mit Fachkraften aus dem
Ausland zu besetzen.

Innovation durch Kollaboration unterstiitzen
Industrieunternehmen sollen innerhalb

ihrer Wertschopfungsketten und dartber hinausge-
hend Kollaborationsprojekte zu fokussierten Themen
wie Cybersicherheit und Klimaschutz umsetzen. Die
koordinativen Aktivitadten sollen Mafnahmen unter
anderem in den Bereichen Standardisierung, Kompe-

tenzentwicklung, Weiterbildung, Nachwuchssicherung,

Kooperationen sowie in Bezug auf die duale Ausbil-
dungen umfassen. Durch diese Form der Zusammen-
arbeit Uber die Unternehmensgrenzen hinaus soll
lokale Exzellenz erreicht werden.

Mindestens 20 Prozent Umsatzanteil
durch digitale Geschaftsmodelle anvisieren

Wer ein Digital Leader in der Industrie werden will,
braucht eine durchdachte Digitalisierungs- und Daten-
strategie sowie Konzepte fiir digitale Geschaftsmodel-
le. Dabei soll das Ziel verfolgt werden, durch digitale
Geschaftsmodelle, Zusatzservices oder neue Techno-
logien mindestens 20 Prozent des Unternehmensum-
satzes zu erwirtschaften.

Standards proaktiv nutzen,
um Wettbewerbsvorteile zu lukrieren

International etablierte Standards sollen in die Ent-
wicklung neuer Ideen und Innovationen mit einbezo-
gen werden. Wenn fehlende Standards identifiziert
werden, sollen Unternehmen proaktiv auf branchen-
Ubergreifende Standardisierungsmodelle unter Einbe-
ziehung der richtigen Normierungs- und Standardisie-
rungsinstitutionen setzen. Durch die aktive Nutzung
der Standards konnen Wettbewerbsvorteile verstarkt
werden. Gemeinsam mit Politik und Verwaltung tragen
Unternehmen mittels Informationen Uber Normen und
Standards im Rahmen diverser Formate dazu bei, das
Bewusstsein fir Normen zur Etablierung von Daten-
austauschplattformen zu starken.

Human Centered Changemanagement-
MaBnahmen einfiihren

Fur eine erfolgreiche Umsetzung von Digitalisierungs-
projekten im Unternehmen sollen begleitende Change
Management-Prozesse, die Digitalisierungsstrategien
mit Organisationsentwicklung und Technologieinvestiti-
onen in Einklang bringen, eingefiihrt werden. Dabei soll
auf geeignete ,Human Centered“-MalZnahmen auf allen
betrieblichen Ebenen gesetzt werden. Diese umfassen
neben Schulungen auch MalRnahmen zur Anpassungen
des Rollenkonzeptes in den Prozessen, um Mitarbeite-
rinnen und Mitarbeiter an Bord zu halten und fir eine
digitale Wirtschaft zu begeistern. Unternehmenstber-
greifende Kooperationen sollen einen Wissenstransfer
von in Transformationen erfahrenen Unternehmen zu
jenen mit weniger Erfahrung ermaglichen.




Abb. 10: Nutzung von E-Government-Angeboten zur Kommunikation mit 6ffentlichen Stellen in Prozent
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Das Internet-Nutzungsverhalten fallt in Osterreich momentan noch durch-
schnittlich aus. So gaben in einer Befragung von Eurostat nur rund 14
Prozent der Befragten an, regelmaf3ig Internetkaufe zu tatigen. Das liegt in
etwa im Durchschnitt der EU. Bei Aktivitaten, fUr die ein hoheres Maf3 an
Vertrauen und die Bekanntgabe personlicher Informationen notwendig ist,
sind Osterreichische Blrgerinnen und Blrger tendenziell zurlickhaltender.
Beispielsweise geben nur neun Prozent der Befragten an, einen Arzttermin

E _ G O\/ E R N M E N —|_ E online zu vereinbaren. Spitzenreiter der EU wie Finnland oder Danemark

kommen hier auf einen Anteil von Uber 40 Prozent, wenngleich die Mog-
lichkeiten der Online-Terminvereinbarung leicht besser sind. Aus diesem

C | —l— | Z E N U S E O |: | N T E R N E—l— Grund sind Strategien zur Verbesserung der Einstellung der Bevolkerung

gegenUber digitalen Technologien substanziell.

Osterreichs E-Government Angebote werden im internationalen Ver-
gleich als durchschnittlich bis fortgeschritten eingestuft. Laut E-Go-
vernment Development Index 2020 der UN erreichte Osterreich Rang
15 von 193 und erzielte einen Indexwert von 0,89, wobei eins die
hochste Entwicklungsstufe darstellt. Im Digital Government Ranking
der OECD kam Osterreich 2019 auf Platz 20 von 33, wobei im Bereich
,Proaktivitat der Regierung“ Giberdurchschnittlich viele Punkte erreicht
wurden. In Bezug auf die Verwendung von E-Government-Anwendun-
gen nimmt Osterreich jedoch keine Vorbildfunktion ein. Dies zeigen die
Ergebnisse des DESI-Subindikators fiir E-Government (siehe Abbildung
10). Dabei gaben nur 72 Prozent der Befragten an, in den letzten zwolf
Monaten online mit staatlichen Behdrden interagiert zu haben im Ver-
gleich zu 91 Prozent in Danemark. Weiters ist anzumerken, dass Oster-
reich zum jetzigen Zeitpunkt seinen Ansprichen als hochentwickeltes
Land nicht nachkommt. Deshalb gilt es, das Potenzial voll auszuschop-
fen und zukdnftig in eine Vorreiterrolle zu schltpfen.

60



62

STARKEN IN OSTERREICH

Online-Plattformen

In Osterreich kénnen zahlreiche Amtswege neben lokalen Anlaufstellen
zum Teil auch Uber E-Government-Plattformen abgewickelt werden. Dabei
dient oesterreich.gv.at als behordentbergreifende Anlaufstelle, um aus-
gewdahlte Amtswege online zu erledigen und Hilfe und Informationen zu
Verwaltungsthemen zu erhalten. Weiters ermoglicht oesterreich.gv.at eine
portalUbergreifende Suche, die Informationen der 6ffentlichen Verwaltung
zentral zuganglich macht, etwa auf HELP.gv.at oder in der elektronischen
Gesundheitsakte. Ein weiteres Beispiel ist das Digitale Oberosterreichische
Raum-Informations-System, das geografische Basis- und Fachdaten Uber
das Land Oberosterreich zur Verfligung stellt.

Um Amtswege speziell fir Unternehmen noch einfacher und schneller zu
gestalten, wurde das Projekt ,Once Only“ ins Leben gerufen. Damit soll
eine Vorgehensweise erarbeitete werden, die eine einmalige Erfassung und
Bereitstellung von Daten ausreichend macht, egal wie viele Behdrden bei
der Erledigung eines Anliegens involviert sind. Zusatzlich werden Angebote
auf dem Serviceportal flir Unternehmen auf Basis eines One-Stop-Shops
laufend erweitert.

Ein zentraler und durchgangiger
digitaler
Amtsweg

kénnte Zeit und Kosten einsparen
sowie die Erhohung der Nutzung
von E-Government-Angeboten
bewirken.

100% ..
digitalen
Behorden-
wege

sollten gleichwertig zum herkémm-

lichen Weg anerkannt sein.

SCHWACHEN IN OSTERREICH

Kein durchgangiger digitaler Amtsweg

In Osterreich stehen derzeit zahlreiche digitale Services fir natirliche und
juristische Personen zur Verfligung. Dennoch fehlt es an einer einheitli-
chen Abwicklung einer digitalen Akte. Vor allem fehlt es an einem ,digitalen
Zwilling", mit dem Privatpersonen und Unternehmen gleichermal3en im
digitalen Raum agieren konnen. Ebenfalls braucht es eine einheitliche und
zentrale Erfassung unterschiedlicher Eingaben und Ansuchen, etwa ftr
Plane und Beschreibungen, die sich in moglichst einfache Module gliedern.
Dadurch kénnte jede natlrliche oder juristische Person eine Registerabfra-
ge zu ihrer betreffenden Verwaltungssache durchfihren.

Der digitale Staat kdnnte zu erhdhter Transparenz, Effektivitat und Effi-
zienz flhren; digitale Abldufe kénnten analogen rechtlich gleichgestellt
werden. Blrgerinnen, Blrger und die Wirtschaft wirden sich dadurch
tausende Arbeits- und Freizeitstunden aufgrund verringerter Amts-, Be-
horden- aber auch privater Reisewege, ersparen. Dabei behalten sie die
vollstandige ortliche und rechtliche Hoheit sowie Besitz- und Eigentums-
rechte Uber ihre eigenen Daten. Eine gesetzliche Grundlage fir die Rechte
von Daten musste daflir geschaffen werden. Mit der Einfihrung solcher
Services konnten nicht nur Zeit und Kosten gespart, sondern vor allem die
Prozessqualitat erhoht werden. ZukUnftig ist in der Weiterentwicklung des
E-Governments ein deutlicher Schub und die Erhéhung der Umsetzungs-
geschwindigkeit erforderlich.

Schwierige Bedienung von Online-Plattformen

Obwohl Plattformen wie oesterreich.gv.at bereits eine Vielzahl verschie-
dener Services vereinen, sind Osterreichs digitale Services nach wie vor
sehr fragmentiert und unausgereift. Zusatzlich erschwert die Existenz
vieler verschiedener Anmeldeprozesse den Zugang zu Online-Plattformen.
Infolgedessen ist die Nutzung hilfreicher und innovativer Onlineservices
mit hoherem Aufwand verbunden und fihrt dazu, dass Birgerinnen und
Blrger davor zurlickschrecken. Ziel sollte eine unkomplizierte, schnelle und
vor allem sichere Nutzung von E-Government-Services sein.

Rechtliche Umsetzung

E-Government ist in den Gsterreichischen Materiengesetzen zu wenig
verankert. Dadurch sind digitale Eingaben unabhangig von Art und Um-
fang nicht durchgéngig durchfiihrbar. Um den Prozess der rechtlichen
Abwicklung zu erleichtern, sind bundeseinheitliche Formulare erforderlich.
Substanziell ist auch, dass digitale Behdrdenwege im Vergleich zu her-
kommlichen, analogen Behoérdenwegen zu 100 Prozent gleichwertig und
anerkannt sind.



Foderalismus

Aufgrund der foderalen Struktur sind bundesweit ein-
heitliche Regelungen und Systeme vielfach nur unter
Einbeziehung der Bundeslander moglich. Dies betrifft
auch Aktivitaten der Verwaltung, wobei Dissonanzen
vor allem im Bereich der Finanzierung auftreten. Diese
werden oftmals Uber 15a-Vereinbarungen getroffen
und kénnen daher Digitalisierungsprojekte verzogern.
Um Osterreich im Bereich Digitalisierung an die Spitze
zu bringen, mussen alle beteiligten Akteure gemeinsam
agieren. Momentan zeigt sich ein anderes Bild: Die

Prasenz von neun bundeslanderspezifischen Bau-
ordnungen, Natur- und Jugendschutzgesetzen sowie
das Fehlen einer bundeseinheitlichen Datenplattform
hemmen den Fortschritt. Das spiegelt sich auch im
DESI-Index unter der Kategorie Open Data wider, wo
Osterreich Platz 16 einnimmt.

Kompatibilitat

Die in Osterreich vorherrschenden Online-Tools zur
digitalen Verwaltung sind wenig bis nicht kompatibel
und aufgrund unzahliger, parallel existierender Systeme
ist eine einfache, effiziente und Ubergreifende Nutzung
nicht oder nur sehr schwer moglich. Dadurch sind nach
wie vor zu viele Wege auf herkdmmlicher Weise, auf
,dem Papier®, notig. Um eine Verbesserung des Sta-
tus quo zu erreichen, konnte in die Identifikation und

Entwicklung einfacher, verstandlicher und kompatibler
Tools investiert werden, in denen zumindest Stamm-
daten nicht mehr manuell eingetragen werden mussen.

Informationsbereitstellung

Daten werden von Blrgerinnen und Blrger sowie
Unternehmen nur ungern geteilt, da das Vertrauen
gegenUber digitalen Portalen gering ist. Um aber
einen funktionierenden, hochwertigen Service bieten
zu kénnen, missen Behorden mit Daten versorgt
werden. Die Datenversorgung kann durch verbind-
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liche Informationsbereitstellungen auf Portalen
sichergestellt werden, wobei die Durchsetzung eine
Herausforderung ist. Neben der rechtlich-formel-
len Handhabung einzelner Themen ist die Frage der
rechtlichen Rahmenbedingungen zentral. Weiters
mussen die Kostenthematik und Datensicherheit
behandelt und Anreize und fur die Burgerinnen und
Blrgern geschaffen werden, damit diese persdnliche
Daten zur Verfugung stellen und eine 100-prozentige
Datensicherheit gewahrleistet werden kann. Zusatz-
lich stellt sich auch die Frage, wie mit Ausfallen und
Nichtverflgbarkeiten von Online-Applikationen um-
gegangen werden werden kann.

Digitale Kompetenz: Dateneigentum
Der Umgang mit personlichen Daten setzt eine verant-

wortungsvolle und ethisch korrekte Handhabung vor-
aus. Daten missen mit groBtmoglicher Verantwortung
verarbeitet und gespeichert werden. Es stellt sich die
Frage, ob und in welchem Ausmal? eine Person fremde
personliche Daten besitzen kann und in welchem
Ausmal3 Uber diese Daten verflgt werden darf. Neben
gesetzlichen Bestimmungen ist ein transparenter Um-
gang mit sensiblen Daten wichtig, um zukUnftig das
Vertrauen und Verstandnis fur Datenverarbeitung zu
erhohen. Konkret sollte jede Blrgerin und jeder Blrger
die Mdglichkeit haben, zu jedem Zeitpunkt Uber die

Verwendung personlicher Daten genauestens aufge-
klart zu werden. Offenheit und Transparenz sind un-
umganglich. In Bezug auf die Datenverarbeitung muss
klar sein, wo personliche Daten verwahrt werden, wie
dahinterliegende Algorithmen funktionieren und nach
welcher Logik daraus resultierende Entscheidungen
getroffen werden.

Digitale Kompetenz:
Bildung auf3erhalb von Schulen und Universitaten

Neben der Vermittlung digitaler Kompetenzen in
Bildungseinrichtungen ist es wichtig, auch die breite
Bevolkerung in Bildungsprogramme miteinzube-
ziehen. Dazu zéhlen insbesondere Menschen mit
mangelnden Schreib- und Lesekenntnissen sowie
die altere Generation. Zum einen ermoglicht eine

digital kompetente Bevolkerung die Ausweitung von
E-Government-Services und Digitalisierung im All-
gemeinen; zum anderen sind digitale Kompetenzen
ausschlaggebend, um den raschen Veranderungen
am Arbeitsmarkt nachzukommen. Bei der Schulung
digitaler Kompetenzen sollten BedUrfnisse unter-
schiedlicher Altersgruppen sowie der soziale Hinter-
grund bertcksichtigt werden. Es ist wichtig, auf den
jeweiligen Wissensstand Ricksicht zu nehmen und
auf diesem weiter aufzubauen.

Lediglich ein Drittel der Bevolkerung muss Tech Skills
wie Programmieren erlernen um zukUnftige digitale
Herausforderungen zu meistern. Flr den Rest der
Bevolkerung gentigen durchschnittlich ausgepragte
digitale Fahigkeiten. Neben dem Fokus auf Hochschul-
ausbildungen im MINT-Bereich ist somit die digitale
Grundausbildung der dsterreichischen Bevolkerung
von grof3er Bedeutung.

Neue Arbeitswelt: Arbeitsformen und Management
Digitalisierung fuhrt zur Etablierung neuer Management-
stile und Organisationsstrukturen. Konkret: Hierarchien
werden flacher und Arbeitsweisen agiler. Da es sich
dabei um einen komplexen Vorgang handelt, der nicht

in kurzer Zeit abgeschlossen werden kann, bendtigen
Unternehmen Begleitung.

Um auf die Herausforderungen der

neuen Arbeitswelt

bestmoglich vorbereitet zu sein, ist der Ausbau von Breitband
und die flachendeckende Verfligbarkeit von digitaler Infra-
struktur substanziell.

Neue Arbeitswelt: Arbeitsplatze der Zukunft

Viele Unternehmen reagieren auf neue Arbeitsformen
mit der Anpassung ihrer Blros, etwa durch die Schaf-
fung neue Raumdesigns, Flex-Arbeitsplatzen, Raumen
far Videokonferenzen sowie Rdumen zum sozialen
Austausch und innovativem Arbeiten. Dabei spielt die
Freiheit jedes Einzelnen bei der Auswahl des bestmog-
lichen Arbeitsmodus eine wichtige Rolle. Entschei-
dend fUr diese Entwicklung ist eine flaichendeckende
Internetabdeckung sowie der Ausbau von Breitband-
internetanschlissen. Mitarbeiterinnen und Mitarbeiter
missen gerdateunabhangig auf wichtige Informationen
zugreifen und diese verarbeiten kénnen.
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BEST PRACTICE-BEISPIELE

Der digitale Ausweis (e-1D)

Der digitale Ausweis, die elektronische Identitat, ermoglicht eine digitale
Identitatsfeststellung auf einem dufBerst einfachen und effizienten Weg,
beispielsweise bei Online-Geschaften oder im Bankbereich. Die Kontrolle
der Daten verbleibt beim Nutzer. Zum Einsatz kommt die e-ID. bereits in
Schweden, Finnland, Norwegen, Estland oder Danemark, wo bereits 92
Prozent der Bevolkerung einen digitalen Ausweis nutzen.

CorpPass - Singapur

CorpPass ist ein spezieller digitaler I[dentitatsnachweis fur Unternehmen in
Singapur, um Behdrdenwege digital durchfihren zu kénnen. Mehr als 200
Behordenwege konnen mittlerweile Uber dieses Tool digital eingebracht
werden, mehr als 50 Behdrden sind an das System angebunden und mehr
als 250.000 aktive Unternehmen nutzen den CorpPass.

INCoDe.2030 - Portugal

Portugal verfolgt mit dem INCoDE.2030 Programm eines der ambitionier-
testen Programme zur Erhéhung der digitalen Kompetenzen sowie in der
Fokussierung der Aktivitaten in Forschung und Entwicklung. So sollen mit
diversen Programmen und Initiativen bis 2030 die digitalen Fahigkeiten in
der Bevolkerung von 55 Prozent auf 80 Prozent gesteigert werden. Die
F&E-Ausgaben sollen von 1,6 Prozent auf 2,6 Prozent erhdht werden.

PUBLIC - Europa

Public ist eine Venture Firma und Plattform, welche Start-ups, Investoren
und Verwaltung unterstitzt, digitale Technologien in die 6ffentliche Ver-

waltung zu bringen, um diese moglichst effizient zu machen. Dabei sind

45 Unternehmen und Initiativen im Portfolio dieser Plattform.

VISION 2030+

E-Government: Alle Amtswege sind digital moglich,
rechtlich gliltig und schnell

Es gibt nur noch einen zentralen Zugang zu digitalen und rechtsgultigen
Plattformen fir alle Verfahren von der Antragsstellung bis hin zur finalen
Erledigung inklusive aller Instanzen, Bescheide und Anhange. In einem
digitalen und rechtsgliltigen Register konnen alle Bescheide von Bund,
Landern und Gemeinden abfragt werden. Dies umfasst auch die interna-
tionale Zusammenarbeit der Behorden und Botschaften. Die elektronische
Identifikation (e-1D) gewdhrleistet einen sicheren und niederschwelligen
Zugang zur Interaktion im Rechtsverkehr zwischen Menschen, Wirtschaft
und Staat.

Gesamtgesellschaftlicher Diskurs zum Thema Dateneigentum
abgeschlossen und in Datenstrategie definiert

Die Rahmenbedingungen flr Besitz und Eigentum sowie Uber die Verwer-
tung von Daten sind seit 2025 formuliert und rechtlich implementiert. Ein
Maximum an Datensicherheit und Validitat der Daten ist gegeben.

Osterreichs Bevdlkerung besitzt ein solides digitales Grundverstandnis
und ist Vorreiter im Bereich digitaler Biirgerpartizipation

Breite Teile der Bevolkerung besitzen ein solides Grundverstandnis zur
Digitalisierung. Mit 2030 kann jede Blrgerin und jeder Blrger mittels e-
Voting seine Stimme abgeben sowie bei politischen und gesellschaftlichen
Fragestellungen digital partizipieren.




FORDERUNGEN AN DIE POLITIK

Optimale Rahmenbedingungen
fur E-Government schaffen

Samtliche fur E-Government relevanten Inhalte sind
digital zuganglich, werden chronologisch mitprotokol-
liert, sind rechtlich korrekt und verbindlich und erfolgen
in Echtzeit. In einem digitalen Register konnen alle
Bescheide von Bund, Landern und Gemeinden abfragt
werden. Wirtschaftsrelevante Gesetzesmaterien sind
homogenisiert und digitale Prozesse parallel zu ana-
logen Prozessen rechtlich gleichgestellt. Die hochsten
Sicherheitsstandards missen eingehalten werden.
Nutzerinnen und Nutzer behalten die vollsténdige
ortliche und rechtliche Hoheit Gber ihre Daten. Die
Untermodule der Plattform bauen auf bestehenden
Systemen auf, sind konfigurierbar und lassen sich Uber
eine Berechtigungsmatrix fir Unternehmen, Behor-
den, Blrgerinnen und Birger zu- bzw. wegschalten.
Dies erfordert signifikante Investitionen von Seiten der
offentlichen Hand in die digitale Infrastruktur sowie die
Etablierung von Leuchtturm- bzw. Pilotprojekten.

Prozesse digitalisieren und e-ID einfiihren

Osterreich orientiert sich an den Vorreitern in diesem
Bereich und schafft nicht nur eine Digitalisierung von
Verwaltungsprozessen, sondern fihrt den Staat in eine
digitale Transformation in enger Partnerschaft mit der
Wirtschaft.

Die Einfihrung der e-ID ermoglicht die zentrale Au-
thentifizierung flr natlrliche und juristische Personen.

Mit der e-ID kann jede Birgerin und jeder Birger mit
einfacher Online-Authentifizierung auf 6ffentliche und
private Dienste zugreifen, dquivalent zu jedem Aus-
weisdokument in analogen Prozessen. Ein besonderer
Schwerpunkt liegt auf der Datensicherheit, um Vertrau-
en in das gesamte System aufzubauen.

Schaffung weniger zentraler Plattformen

Ein durchgidngiges Digital Government ist in allen
Lebensbereichen verwirklicht und ermdglicht einen
niederschwelligen, einheitlichen und zentralen Zugang
zum Staat. Um dem Ziel einer einheitlichen digitalen
Plattform naher zu kommen, muss der Fokus auf der
Implementierung weniger, zentraler, 6sterreichweiter di-
gitaler Plattformen als staatliche Infrastruktur fir E-Go-
vernment gelegt werden. Diese mussen offene Schnitt-
stellen aufweisen und miteinander kompatibel sein.

Entwicklung eines bundesweiten,
transparenten Notfallplans

Als Backup sowie zur Forderung des Vertrauens bei
einer volligen digitalen Durchgangigkeit der Amtswege
muss fur den Ausfall des E-Government-Systems ein
Notfallplan erarbeitet werden. Dieser Plan dient zum
Gegensteuern bei Blackouts und Cyberattacken sowie
bei Kommunikationsstorungen.

Digitale Skills in der breiten Bevolkerung
verankern und Biirgerpartizipation steigern

Die gesamte 6sterreichische Bevolkerung soll die
Digitalisierung verstehen und digitale Werkzeuge be-
herrschen. Dies geschieht nicht nur durch Ausbildung,
sondern auch mit Hilfe verschiedener Tools und Me-
thoden, die an das Zielpublikum angepasst sind. Digita-
le Zertifikate belegen das Verstédndnis und die Beherr-
schung der digitalen Fahigkeiten und Werkzeuge.

Bevor die digitale Partizipation auf nationaler Ebene in
die Umsetzung geht, wird die Umsetzung auf regio-
naler Ebene gestartet. Pilotprojekte berlicksichtigen
insbesondere technische, Sicherheits- und rechtliche
Aspekte. Das Endergebnis verringert die administrati-
ven und materiellen Hirden bei der Abstimmung und
erhoht die Teilnahmequote an allen gesellschaftlichen
und politischen Fragestellungen.
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EMPFEHLUNGEN FUR UNTERNEHMEN

Design von E-Government-Plattformen mitgestalten

Um die Nutzung der Plattformen fir Unternehmen attraktiv zu gestalten, sollten diese
frih am Entwicklungsprozess partizipieren und sich als Feedbackgeber anbieten. So
konnen die Plattformen bedarfsgerecht fir die unternehmerische Anwendung entwi-
ckelt werden. Eine solche Entwicklung kann gegebenenfalls in Form von Public Private
Partnerships vorangetrieben werden.

Foérderung von Ausbildungs- und Zertifizierungsprogrammen

Die Ausbildungs- und Zertifizierungsprogramme zu Themen der Digitalisierung stehen
fUr Mitarbeiterinnen und Mitarbeiter von Unternehmen im Mittelpunkt und werden von
der Politik gefordert, etwa durch Investitionspramien oder andere Motivatoren. Unter-
nehmen kénnen frei wahlen, wie sie ihren Beschéftigten Zertifizierungsmoglichkeiten
anbieten.

Nutzung vorhandener Angebote

Um den weiteren Ausbau von E-Government-Angeboten zu forcieren, sollen Unterneh-
men die bereits jetzt vorhandenen Angebote nutzen und durch Feedback die Weiter-
entwicklung forcieren. Dies gilt insbesondere auch fUr Pilotprojekte, die im Speziellen
auf ihre Bedarfsgerechtigkeit hin geprift werden mussen.
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Wir danken den Mitgliedern der Task Force Digitalisierung und Kiinstliche Intelligenz der Industriellenvereinigung
unter der Leitung von Stefan Borgas, Vorstandsvorsitzender der RHI Magnesita GmbH, sowie den Mitgliedern der
einzelnen Arbeitsgruppen fir ihre Mitwirkung und wertvollen Beitrage.
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vertreten und wahrzunehmen, industrielle Entwicklungen zu férdern, Rahmenbedingungen
fur Bestand und Entscheidungsfreiheit des Unternehmertums zu sichern und Verstandnis
flr Fragen der Wirtschafts- und Gesellschaftsordnung zu verbreiten.

Die verwendeten Bezeichnungen beziehen sich auf alle Geschlechter gleichermafen.
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